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1. Sauvegarde des données par le logiciel

La sauvegarde de données se fait uniquement apreés avoir cliquer sur un des boutons suivant:

1. Bouton Suivant
2. Bouton Etape Suivante
3. Bouton Valider.

La Navigation dans l|'arborescence a gauche de |’écran ne permet pas de sauvegarder
directement les modifications effectuées sur I'écran.
La sauvegarde nécessite un clic sur un des boutons cités ci-dessus.
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2. Lancer |'application

Pour lancer I'application :

1. Cliquer sur l'icone qui se trouve sur le bureau (EbicS
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3. Quitter l'application

Pour quitter I'application :

1. Cliquer sur le menu « Etudes » puis « Quitter »

Etudes Alde (?)
o

Accu

| Nouvelle étude (CTRL+N)
Nouvelle étude & partir de ...

Ouvrir une étude existante (ETRL+0)

Import étude V2

Quitter | | F_\ )
—_—

=
o 2 U\

/
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4. Gérer les langues

4.1 Pour sélectionner une langue

1. Lancer |I'application
2. Sélectionner une langue
3. Cliquer sur Entrer

Les langues présentes dans le répertoire indiqué sur la page d’accueil sont affichées dans la
liste déroulante.

4.2 Ajouter un fichier de lanque

1. Aller dans le répertoire de langue (répertoire indiqué sur la page d’accueil)
2. Copier/coller le fichier de langue Francgais présent

3. Renommer le fichier en remplagant « francais » par le nom de la langue souhaitée. Ce
nom est celui qui apparait dans la liste déroulante

4. Editer le fichier nouvellement créé
5. Remplacer les libellés qui se situent a droite du « = »

Important : il ne faut pas modifier les informations qui se situent avant le « = » au risque de
ne plus faire fonctionner I'application.

4.3 Personnaliser un fichier de langue

Pour personnaliser un fichier de langue :
1. Aller dans le répertoire de langue (répertoire indiqué sur la page d’accueil)
2. Editer le fichier que I'on souhaite personnaliser
3. Remplacer les libellés qui se situent a droite du « = »

Important : il ne faut pas modifier les informations qui se situent avant le « = » au risque de
ne plus faire fonctionner I'application.
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5. Créer une nouvelle étude

Pour créer une nouvelle étude :

1. Cliguer sur le menu « Etudes » puis « Nouvelle étude » ou taper sur les touches

CTRL+N

Etudes Alde (?)

Accl

Nouvelle étude (CTRL+N)
Nouvelle étude 3 partir de ...

OQuvrir une étude existante (CTRL+0)

Import étude V2

—_— —

Quitter |
/

.‘//_.
= L—==# LI et [y

2. Une fenétre d’explorateur de fichier s’ouvre, sélectionner le répertoire ou |'étude sera

stockée
3. Cliquer sur OK
4, Saisir le nom de I'étude (I’'extension sera toujours .ebios)
5. Cliquer sur le bouton « Suivant » en bas a droite de |’'écran

6. La nouvelle étude s’ouvre
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6. Créer une nouvelle étude a partir d’'une autre étude

Pour créer une nouvelle étude a partir d'une étude existante :

1. Cliguer sur le menu « Etudes » puis « Nouvelle étude a partir de ... »

Etudes Aide (?) Accu

Nouvelle étude (CTRL+N)
MNouvelle étude a partir de ...
Quvrir une étude existante (CTRL+O)

Import étude V2
— —

| Quitter J
/

|’ﬁ-
= = L -/

2. Une fenétre d’explorateur de fichier s’ouvre, sélectionner I’'étude existante qui sera
dupliquée

3. Cliquer sur OK

4. Une fenétre d’explorateur de fichier s’ouvre, sélectionner le répertoire ou la nouvelle
étude sera stockée

5. Cliguer sur OK
6. Saisir le nom de I'étude (I'extension sera toujours .ebios)
7. Cliquer sur le bouton « Suivant » en bas a droite de I’écran

8. La nouvelle étude s’ouvre
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7. Ouvrir une étude existante

Pour ouvrir une étude existante :

1. Cliquer sur le menu « Etudes » puis « Ouvrir une étude » ou taper sur les touches
CTRL+O

Eudes  Alde (%)
Nouvelle étude (CTRL+N)
Nouvelle étude & partir de ...
Quvrir une étude existante (CTRL+0)

Import étude V2

Quitter

. —
S B U S &

2. Une fenétre d’explorateur de fichier s’ouvre, sélectionner I’'étude existante qui sera
ouverte

3. Cliquer sur Quvrir

4, L'étude s’ouvre
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8. Importer une étude v2

Pour importer une étude réalisée avec le logiciel v2 :

1. Cliquer sur le menu « Etudes » puis « Importer une étude v2 »

Etudes Alde (?)

Accu

Nouvelle étude (CTRL+N)
Nouvelle étude a partir de ...

OQuvrir une étude existante (CTRL+0)

Import étude V2

—
Quitter )

— S
=T ="} =g =]

2. Cliquer sur le bouton « Sélectionner une étude EBIOS v2, une fenétre d’explorateur de
fichier s‘ouvre, sélectionner le répertoire ou se situe |'étude v2

3. Cliquer sur Quvrir

4, L'étude créée avec les données importées s’ouvre
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9. Action 1.1.1 :

9.1 Télécharger une image

1. Cliquer sur le bouton « Télécharger image »
2. Une fenétre d’explorateur de fichier s’ouvre, sélectionner une image
3. Cliquer sur Quvrir

4. L'image apparait dans le tableau

| Télécharger image |

Image
Process metler.png m
Périmatre.png il

| Apercu |

| Insérer le chemin de I'image [

9.2 Afficher un apercu de l'image

1. Sélectionner une image dans le tableau

N

. Cliquer sur le bouton « Apercu »

w

L'image s’affiche en dessous du tableau

9.3 Ajouter le chemin de lI'image

1. Sélectionner une image dans le tableau

N

. Cliquer sur le bouton « Insérer le chemin de I'image »

3. Le chemin de lI'image s’affiche dans la zone de texte

9.4 Définir les objectifs de I'étude

1. Ouvrir ou créer une étude (cf. § concernés)

2. L'action 1.1.1 est affichée par défaut
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3. Dans le champ saisissable « Le but de I’étude est ... », saisir le texte souhaité.

Le but de I'étude est ...

(i

Verdana \LJT\LJ glz|jv

4. Pour mettre en forme le texte, utiliser les boutons présents en dessous de la zone de
texte

9.5 Sélectionner les livrables de I'étude

1. Dans l'action 1.1.1, sélectionner les livrables disponibles et les déposer dans la liste
retenue soit en utilisant le drag-and-drop soit en utilisant les fleches situées entre les 2

listes
Sélection des livrables de I'étude parmis les modéles disponibles
2 disponible(s) 1 retenu{es)
FEROS P551
50551 1
(<>
| Créer un nouveau modéle I - Gérer les modéles |

2. Cliquer sur le bouton « Suivant » pour enregistrer la sélection

9.6 Créer un nouveau livrable

9.6.1 Ajouter un livrable

1. Cliquer sur le bouton « Créer un nouveau modele »

2. Un formulaire d’édition apparait
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3. Saisir le nom du modéle, la description, la trame souhaitée et les étapes concernées

Création d'un modéle

Libellé =
Description
Trame
| Titre | | Description | | objectif || Ajouter élément |
Etapes sélectionnées : | sélectionner les étapes |

4. Cliquer sur le bouton « Valider » pour sauvegarder

5. Le modéele est enregistrer et apparait dans la liste des livrables retenus

9.6.2 Saisir la trame d’un modéle

1. Se positionner dans la zone de texte « Trame »

Création d'un modéle

Libellé s
Description
Trame
| Titre ] | Description Hnbjactlf ¥ | | Ajouter élément |
Etapes sélectionnées © | sélectionner les étapes objectif ‘1

; =]
structure de travall -
contexte
perimetre

parametre Lv_|
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2. Pour ajouter un titre, cliquer sur le bouton « Titre », les balises <TITLE></TITLE>
apparaissent

3. Saisir le titre souhaité entre les 2 balises. Ex : <TITLE>Titre 1</TITLE>

4. Pour ajouter une description, cliquer sur le bouton « Description », les balises
<DESCRIPTION></DESCRIPTION> apparaissent

5. Saisir la description souhaitée entre les 2 balises. Ex : <DESCRIPTION>Description du
tableau</DESCRIPTION>

6. Pour ajouter un des éléments disponibles, sélectionner un item de la liste déroulante

7. Cliquer sur le bouton « Ajouter élément » pour ajouter I'élément souhaité. Les balises
de I'élément apparaissent. Aucun texte n’est a ajouter.

Important : Aucun texte ne doit étre saisi en dehors des balises TITLE et DESCRIPTION, sinon
le modele sera considéré comme invalide.

Les balises disponibles sont :

objectif = Objectif de I'étude
- structure de travail = Définition de la structure de travail

- contexte = Contexte de |'étude

- périmétre = Périmétre de I'étude

- paramétre = Liste des paramétres a prendre en compte

- source de menaces = Liste des sources de menaces

- critére de sécurité = Liste des critéres de sécurité

- gravité = Liste des niveaux de gravité

- vraisemblance = Liste des niveaux de vraisemblance

- critére de gestion de risque = Liste des critéres de gestion des risques
- bien essentiel = Liste des biens essentiels

- bien support = Liste hiérarchisée des biens support

- matrice BE BS = Matrice des BE/BS

- mesures de sécurité = Liste des mesures de sécurité

- événements redoutés = Liste des événements redoutés

- évaluation des ER = Tableau d’évaluation des événements redoutés

- scénarios de menaces = Liste des scénarios de menaces
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- évaluation des SM = Tableau d’'évaluation des scénarios de menaces

- risque = Liste des risques

- cartographie des risques = Représentation graphique des risques

- options de traitement des risques = Liste des options de traitements des risques
- déclaration d’applicabilité = Déclaration d’applicabilité

- plan d’action = Plan d’action

- risque résiduel = Liste des risques résiduels

- matrice mesures/risques = Matrice des mesures et des risques

9.6.3 Sélectionner les étapes concernées par ce modéle

1. Cliquer sur le bouton « Sélectionner les étapes » ou « Ajouter/Supprimer des étapes »

2. Une popup contenant toutes les actions de la méthode apparait

rodeole

Seélection des étapes de navigation pour le modéle &

[] Tout cocher

Etapes
1.1.1 Cadrer |'étude des risques =
1.1.2 Décrire le contexte général
1.1.3 Délimiter le périmétre de |'étude
1.1.4 ldentifier les parameétres & prendre en com pte =
1.1.5 ldentifier les sources de menaces
1.2.1 Définir les criteres de sécurité et élaborer les échelles de besoins
1.2.2 Elaborer une échelle de niveaux de gravité
1.2.3 Elaborer une échelle de nlveaux de vralsemblance
1.2.4 Définir les critéres de gestlon des risqgues
1.3.1 ldentifier les biens essentlels, leurs relations et leurs dépositaires

1.3.2 ldentifier les blens supports, leurs relations et leurs propriétalres

(0 O] ) O [ O e | [

1.3.3 Déterminer le llen entre les blens essentiels et les biens supports

1.3.4 ldentifier les mesures de sécurité existantes P

1|

| K Annuler |

3. Sélectionner les étapes souhaitées

4. Cliquer sur le bouton « Valider »
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9.7 Sélectionner les étapes de navigation de I'étude

1. Dans l'action 1.1.1, écran 2/4

2. Toutes les actions de la méthode apparaissent

Sélection des étapes de |'étude (2/4)
Critére de gestion du risque w o

[ Tout décocher

Etapes
1.1.1 Cadrer |'étude des risques
|£| 1.1.2 Décrire le contexte général
ii’i 1.1.3 Délimiter le périmétre de I'étude
lu_fj 1.1.4 Identifier les parameétres & prendre en compte
[¥]  1.1.5 identifier les sources de menaces
[¥] 1.2.1 Définir les critéres de sécurité et élaborer les échelles de beseins
Iﬁi 1.2.2 Elaborer une échelle de niveaux de gravité
M 123 Elaborer une échelle de niveaux de vraisemblance
l!, 1.2.4 Définir les critéres de gestion des risques
|£| 1.3.1 ldentifier les blens essentlels, leurs relations et leurs dépositaires
iﬂ 1.3.2 Identifier les biens supports, leurs relations et leurs propriétaires
lu_fj 1.3.3 Déterminer le lien entre les blens essentliels et les blens supports
[¥] 1.3.4 ldentifier les mesures de sécurlté existantes
Ii’l 2.1.1 Analyser tous les événements redoutés
[¥] 2.1.2 Evaluer chague événement redouté
I!i 3.1.1 Analyser tous les scénarios de menaces
[¥] 3.1.2 Evaluer chaque scénatio de menace
M 4.1.1 Analyser les risgues
M 412 Evaluer les risques
|u_"| 4.2.1 Cholsir les options de traltement des risgues
I!l 4.2.2 Analyser les risgues résiduels
¥  5:1.1 Déterminer les mesures de sécurité
,g, 5.1.2 Analyser les risques résiduels

I!i 5.1.3 Etablir une déclaration d'applicabllité

3. Sélectionner les étapes souhaitées

4. Cliquer sur le bouton « Suivant »

9.8 Sélectionner des participants

1. Sélectionner les personnes disponibles et les déposer dans la liste retenue soit en
utilisant le drag-and-drop soit en utilisant les fleches situées entre les 2 listes

2. Cliquer sur le bouton « Suivant » pour enregistrer la sélection

9.9 Gérer les personnes

Pour ajouter, modifier ou supprimer une personne :
1. Dans l'action 1.1.1, écran 3/4, cliquer sur le bouton « Gérer les personnes »

2. L'écran des personnes apparait
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9.9.1 Ajouter une personne

1. cliquer sur le bouton « Créer une nouvelle personne »
Informations sur la personne - Mode création

NOM | XX
Prénom s oo
Fonction | Directeur
Téléphone
Adresse électronigue

Adresse postale

| + Créer une nouvelle personne J m

2. Saisir les nom, prénom et fonction qui sont obligatoires et les autres informations
optionnelles

3. Cliquer sur le bouton « Valider » pour ajouter la nouvelle personne

9.9.2 Supprimer une personne

1. Sélectionner une personne dans la liste

Informations sur la personne - Mode modification

Nom s 20000
Prénom s Mxxxx
Fonction = | Directeur
Téléphone
Adresse électronigue

Adresse postale

|+ créer une nouvelle personne | | M Supprimer Jl@valider |

Liste des personnes (3/4) - 1 élément(s)
Nom Prénom Fonction Téléphone Adresse électronique Adresse postale

XXXKX KEKXXK Directeur
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2. Cliquer sur le bouton « Supprimer »

3. Confirmer la suppression

9.9.3 Modifier une personne

1. Sélectionner une personne dans la liste

2. Modifier les nom, prénom et fonction qui sont obligatoires et les autres informations

optionnelles

3. Cliquer sur le bouton « Valider » pour enregistrer les changements

9.10 Définir la structure de travail

Pour définir la structure de travail :

1. Dans l'action 1.1.1, écran 4/4, sélectionner les rdles pour les personnes souhaitées par

Critére de gestion du risque a

action

Définition de la structure de travail (4/4)

e

Etapes d'EBIOS W Madame X Mensieur Y Mensieur 2 Monsleur Decuments a Ressources

1.1.1 Cadrer 'étude ges risques 'J - J - | vJ L)
1.1.2 Décrire le contexte général Consulté v | ¥ | Responsable v | Informé - | v |2
1.1.3 Délimviter le périmétre de |'étude | Consulté 'J ¥ Responsable il Informé 'J - | 2
1.1.4 identifier les paramétres a prendre en compte :o“;mﬁ - | - J Responsable v | Informé - | v | &
1.1.5 Identifier les sources de menaces Consulté 'J - J Responsable - | Informé YJ | 2
1.2.1 Definir les critéres de sécurité et élaborer les écl Consulté v ¥ Responsable ¥ | Informé v | v | 2
1.2.2 Elaborer une échelle de niveaux de gravité I Consulté 'J Zil Responsable =ik Informé 'J v | &
1.2.3 Blaborer une échelle de niveaux de vralsemblan m“;m.m v | - J Responsable v | Informé v | v | 2
1.2.4 Définir les critéres de gestlon des risques Consulté 'J - J Responsable - | Informé 'J )| 2
1.3.1 ldentifier les biens essentiels, leurs relations et Consulté ¥ | Autorité A Responsabla ¥ | Consulté - | - | 6
1.3.2 ldentifier les biens supports, leurs relatiens et h‘ Consulté 'J Autorité v J Responsable - _|‘ Consulté 'J - | 6
1.3.3 Déterminer le llen entre les biens essentiels et | consulté v | Autorité - J Responsable - | Consulté v | | (i}
1.3.4 Identifier les mesures de sécurité existantes Consulté 'J Autorité - J Responsable - | Consulté "J | 6
2.1.1 Analyser tous les événements redoutés Consulté v | A Responsable v | Consuité - | v | 6
2.1.2 Evaluer chague événement redouté | Consulté 'J - J Responsable - _|‘ Consulté 'J - | i)
3.1.1 Analyser tous les scénarios de menaces :o“;mﬁ - | - J Responsable v | mn;mg - | v | 6
3.1.2 Evaluer chague scénarlo de menace Consulté 'J - J Responsable - | Consulté YJ | ]
4.1.1 Analyser les risques Consulté v | ¥ | Responsable v | Informé v | v |1
4.1.2 Evaluer les risques | Consulté il ¥ | Responsable v | Informé - |1
4.2.1 Chaisir les options de traitement des risgues m“;m.m v | Autorité - J Responsable v | Informé v | v | 2
4.2.2 Analyser les risques résiduels Consulté vJ Autorité ¥ | Responsable v | Informé vJ | 2
5.1.1 Déterminer les mesures de sécurité Consulté v | Autorité ¥ Responsable ¥ | Consulté v | v | 15
5.1.2 Analyser |es risques résiduels _ Consulté v | Autorité v | Responsable v | Consulté v v |15

2.

Délal

Sélectionner les documents a produire dans la liste déroulante pour les actions

concernées

Saisir les informations Consignes particuliéres, Ressources, Délai

Cliquer sur le bouton « Etape suivante » pour valider les modifications
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10. Action 1.1.2:

10.1 Définir le contexte de I'étude

1. Sélectionner I'action 1.1.2 dans I'arbre de navigation

Le contexte de 'étude ...|

u
Verdana v 10 v B|r U -

2. Dans le champ saisissable « Le contexte de I'étude est ... », saisir le texte souhaité.

3. Pour mettre en forme le texte, utiliser les boutons présents en dessous de la zone de
texte

10.2 Ajouter une image

Se référer au §9.1Télécharger une image concerné.
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11. Action 1.1.3:

11.1 Définir le périmétre de I'étude

1. Sélectionner I'action 1.1.3 dans I'arbre de navigation

Le périmétre de I'étude est ...

- — =
Verdana v 10 v B|F|U -_

2. Dans le champ saisissable « Le périmétre de I’étude est ... », saisir le texte souhaité.

3. Pour mettre en forme le texte, utiliser les boutons présents en dessous de la zone de
texte

11.1 Ajouter une image

Se référer au §9.1Télécharger une image concerné.
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12. Action 1.1.4

12.1 Identifier les parameétres

Pour identifier les paramétres pris en compte pour |'étude :

1. Sélectionner I'action 1.1.4 dans l'arbre de navigation
12.1.1Ajouter un parameétre

1. Cliquer sur le bouton « Créer un nouveau paramétre »

Edition d'un paramétre - Mode création

Critére de gestion du risque d ‘y\.'

Paramétre = Le personne| est utllisateur de |'informatigue, mals pas spécialiste

Type de paramétre | Contraintes relatives au personnel ¥ |

l + Créer un nouveau paramétre J m

2. Saisir le nom et son type

3. Cliquer sur le bouton « Valider » pour ajouter le nouveau parametre
12.1.2Modifier un paramétre

1. Sélectionner un parameétre dans la liste

Edition d'un paramétre - Mode modification

Critére de gestion du risque W &

Paramétre = Le personnel est utllisateur de |'informatique, mals pas 5pécla|l5te|

Type de paramétre | Contraintes relatives au personnel -

- Créer un nouveau paramétre Supprimer () valider
l p | W Supprimer || &

Liste des paramétres a prendre en compte - 11 élément(s)
Paramétre Type de paramétre
Le personnel est utllisateur de I'informatigue, mals pas spécialiste Contraintes relatives au personnel
Le responsable Informatigue est 'adjoint du directeur, Il #st architecte de formation Contraintes relatives au personnel
Le personnel de nettoyage Intervient de 7h a Bh Contraintes relatives au personnel
La réception des clients se falt dans les bureaux des commerdaux, mals des visite Contraintes relatives au personnel
La péricde de pointe se situant d'octobre @ mal, toute action (Installation de systér Contraintes d'ordre calendaire

La société a falt un effort Important en matiére d'informatisation, tout Investissems Contraintes d'ordre budgétaire

Les régles de conception architecturale doivent étre respectées Contraintes technigues
Des logiciels professionnels du domaine architectural dolvent étre employés Contraintes technigues
Le cabinet loue deux étages d'un Immeuble au centre ville Contraintes d'environnement
Le cabinet est au voisinage de commerces divers Contraintes d'environnement
Aucun démeénagement n'est planifié Contraintes d'envirennement

2. Saisir le nom et son type

3. Cliquer sur le bouton « Valider » pour enregistrer les informations
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12.1.3Supprimer un parametre

1. Sélectionner un parameétre dans la liste

2. Cliquer sur le bouton « Supprimer » pour supprimer le paramétre
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13. Action 1.1.5:

13.1 Identifier les sources de menaces

Pour identifier les sources de menaces :

1. Sélectionner I'action 1.1.5 dans l'arbre de navigation
13.1.1Retenir un type de source de menace

1. Sélectionner un type de source de menaces dans la liste

Edition d'un type de source de menace

Critére de gestion du risque a Vel

Type de source de menace : Source humaine externe, sans Intentlon de nuire, avec de falbles capacités
Exemples : Entourage du personnel, persenne réalisant des travaux dans le voisinage, manifestants, visiteur maladroit; forte amblance sonore.

[v] Retenu

2 disponible(s) 2 retenufes)

Script-kiddies Cllent

Cotraitant Fartenaire

<>

| + Créer une nouvelle source de menace | ‘ ‘.-,," Gérer les sources de menace i @Vm

2. Cocher la case « Retenu »

3. Sélectionner une source de menace en utilisant le drag-and-drop ou les fléches
situées entre les 2 listes

4. Cliquer sur le bouton « Valider » pour sauvegarder
13.1.2Ajouter une source de menaces

1. Cliquer sur le bouton « Créer une nouvelle source de menace »

Création d'une source de menace

Libellé | Employé peu sérieux

Description

Type de source de menace #| Source humaine interne, malveillante, avec de faibles capacités ¥

Exemples Collaborateur malvelllant avec des possibilités d'action limitées sur le systéme d'Infermation (personnel en fin de contrat ou voulant
se venger de son employeur ou de ses colléegues...), staglaire agissant de maniére ludigue, client désirant obtenir des avantages,

personnel d'entretlen.
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2. Saisir le libellé, la description et son type

3. Cliquer sur le bouton « Valider » pour enregistrer les informations
13.1.3Gérer les sources de menaces

Pour gérer les sources de menaces :

1. Cliquer sur le bouton « Gérer les sources de menaces »

13.1.3.1 Créer une source de menaces

1. Dans le formulaire qui s’affiche, cliquer sur le bouton « Créer une nouvelle
source de menace »

2. Saisir le libellé, la description et son type

3. Cliquer sur le bouton « Valider » pour enregistrer les informations

13.1.3.2 Modifier une source de menaces

1. Dans le formulaire qui s’affiche, sélectionner une source de menace dans la liste

Création d'une source de menace

Libellé & Employé peu sérieux

Description
Type de source de menace s | Source humaine interne, sans intention de nuire, avec de faibles capacités -
Exemples
| 4 Créer une nouvelle source de menace | | m Supprimer | | @Valider |
Liste des sources de menace - 16 élément(s)
Source de menace Type de source de menace Description
Personnel de nettoyage (soudoye) Source humalne externe, malvelllante, avec de faibles
Script-kiddles Source humaline externe, malvelllante, avec de falbles
Concurrent (éventuellement en vislte Incognito) Source humaine externe, malvelllante, avec des capaci
Maintenance Informatigue Source humalne externe, malvelllante, avec des capacl
Employé peu sérieux Socurce humalne Interne, sans Intentlon de nulre, avec

Employé peu sérieux (ceux gulont un réle d'administrs; Source humaine Interne, sans intentlon de nulre, avec

Cllent Source humaine extermne, sans Intention de nuire, avec

2. Saisir le libellé, la description et son type

3. Cliquer sur le bouton « Valider » pour enregistrer les informations

13.1.3.3 Supprimer une source de menaces
1. Dans le formulaire qui s’affiche, sélectionner une source de menace dans la liste

2. Cliquer sur le bouton « Supprimer » pour supprimer la source de menace
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14. Action 1.2.1 :

14.1 Définir les critéres de sécurité

Pour identifier les criteres de sécurité :

1. Sélectionner I'action 1.2.1 dans I'arbre de navigation
14.1.1Créer un nouveau critére de sécurité

1. Cliquer sur le bouton « Créer un nouveau critére de sécurité »

Edition d'un critére de sécurité - Mode création

Critére de gestion du risque w pel

Critére de sécurité = Disponibilitd

Définition Propriété d'accessibilité au moment voulu des blens essentlels pa

[k Créer un nouveau niveau d'échelle |

Ordre Niveau de I'échelle Description détalllée

l + Créer un nouveau critére de sécurité J

2. Saisir le libellé du critére et sa définition

3. Cliquer sur le bouton « Valider » pour sauvegarder
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14.1.2Modifier un critére de sécurité

1. Dans le formulaire qui s'affiche, sélectionner un critére de sécurité dans la liste

Edition d'un critére de sécurité - Mode modification

Critére de gestion du risque u P

Critére de sécurité = Disponibilicé

Définition Propriété d'accessibilité au moment voulu des biens essentiels pa

| <+ Créer un nouveau niveau d'échelle |

Ordre Niveau de I'échelle Description détalllée
Plus de 72h Le blen essentiel peut étre indisponible plus de 72 heures.
Entre 24h et 72h Le blen essentiel dolt étre disponible dans les 72 heures.

Entre 4h et 24h Le bien essentlel doit &tre disponible dans les 24 heures.

AW oM e

Maoins de 4h Le blen essentiel dolt &tre disponible dans les 4 heures.

. Créer un nouveau critére de sécurité | | @ Valider |

Liste des critéres de sécurité - 3 élément(s)
Critére de sécurité Niveau échelle

. Public il
- Limité

Reservé

Prive

Plus de 72h i
Entre 24h et 72h

Entre 4h et 24h

Moins de 4h

Configentiallté

Disponibilicé

Intégrité . Détectable i
. Maltrisé

. Intégre

CloRal s Bl e

2. Saisir le libellé et la définition

3. Cliquer sur le bouton « Valider » pour enregistrer les informations

14.1.3Supprimer un critére de sécurité

1. Cliquer sur la poubelle de la ligne du niveau du critére concerné

2. Confirmer la suppression
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14.1.4Ajouter un niveau a un critére de sécurité

1. Cliquer sur le bouton « Créer un nouveau niveau d’échelle »

Edition d'un critére de sécurité - Mode modification
Critére de gestion du risque [_ﬂ Pl

Critére de sécurité = | Dispon|bllité

Définition Propriété d'accessibilité au moment voulu des blens essentiets pa

|+ Créerun nouveau niveau d'échelle

Ordre 1¥ Niveau de ['échelle Description détalliée
| 4 Moins de 4h Le bien essentlel doit étre dispenible dans les 4 heures. i}
3 Entre 4h et 24h Le bien essentiel doit étre disponible dans les 24 heures. m
2 Entre 24h et 72h Le bien essentlel doit Etre disponible dans les 72 heures. i
1 Plus de 72h Le bien essentiel peut étre Indisponible plus de 72 heures. m
Entrez un niveau | Entrez une description m

| 4 Créer un nouveau critére de sécurité |

2. Saisir I'ordre, le libellé et la description du niveau

3. Cliquer sur le bouton « Valider » pour enregistrer les informations
14.1.5Supprimer un niveau d’un critére de sécurité

1. Cliquer sur la poubelle de la ligne du critére concerné

2. Confirmer la suppression
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15. Action 1.2.2 :

15.1 Elaborer I'échelle de gravité

Pour élaborer I’échelle de gravité :

1. Sélectionner I'action 1.2.2 dans I'arbre de navigation
15.1.1Créer un nouveau niveau d’échelle

1. Cliquer sur le bouton « Créer un nouveau niveau d’échelle »

Elaborer une échelle de gravité - 5 élément(s)

Critére de gestion du risque w p)

Qrdre Niveau de I'échelle Description détalllée
Entrez un niveau Entrez une description

X MNégligeable | Gravité négligeable

2 Limitée Gravité limitée

3 Importante Gravité Importante

4 Critlgue Gravité critlque

2. Saisir l'ordre, le libellé et la description du niveau

3. Cliquer sur le bouton « Etape suivante » pour enregistrer les informations
15.1.2Supprimer un niveau d’échelle

1. Cliquer sur la poubelle de la ligne du niveau concerné

2. Confirmer la suppression

==
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16. Action 1.2.3:

16.1 Elaborer I’échelle de vraisemblance

Pour élaborer I’échelle de vraisemblance :

1. Sélectionner I'action 1.2.3 dans I'arbre de navigation
16.1.1Créer un nouveau niveau d’échelle

1. Cliquer sur le bouton « Créer un nouveau niveau d’échelle »

Elaborer une échelle de vrai bi -5 alé t(s)

Critére de gestion du risque w P

Qrdre Niveau de I'échelle Description détalllée

Entrez un niveau Entrez une description
Minime Minime
Slgnificative Significative

Forte Forte

- TR

Maximale Maximale

2. Saisir l'ordre, le libellé et la description du niveau

3. Cliquer sur le bouton « Etape suivante » pour enregistrer les informations
16.1.2Supprimer un niveau d’échelle

1. Cliquer sur la poubelle de la ligne du niveau concerné

2. Confirmer la suppression

B e e85
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17. Action 1.2.4 :

17.1 Définir les critéres de gestion de risques

Pour définir les critéres de gestion de risques :

1. Sélectionner I'action 1.2.4 dans l'arbre de navigation

2. Saisir pour chaque action le critére de gestion de risques souhaité

Définir les critéres de gestion de risque - 26 élément(s)

Critére de gestion du risque d ‘___“_,'

Action

o)
i

.1 Cadrer |'étude des risgues

9
e

.2 Décrire le contexte général

o
A

.3 Délimiter le périmétre de |'étude

"}
b

.4 ldentifler les paramétres & prendre en compte

o
i

.5 ldentifier les sources de menaces

1 Définir les critéres de sécurité et élaborer les échelles de besoins
2 Elaborer une échelle de niveaux de gravité

3 Elaborer une échelle de niveaux de vralsemblance

4 Définir les criteres de gestion des risques

1 ldentifier les blens essentiels, leurs relations et leurs dépositaires
2 ldentifier les blens supports, leurs relatlons et leurs propriétaires
3 Déterminer le llen entre les blens essentiels et les biens supports

-4 ldentifier les mesures de sécurité existantes

._.
o b b M M| RN

-1 Analyser tous les événements redoutés

.2 Bvaluer chague événement redouté

e
i

-1 Analyser tous les scénarios de menaces

.2 BEvaluer chague scénario de menace

bW
[

.1 Analyser les risques

.2 Bvaluer les risques

e
A

Critére de gestlon des risgues

Les besolins de sécurité des blens essentiels sont exprimés & |'aide des échelles
correspondantes, selon |e critére de sécurité étudié et les événements redoutés sont
estimés en termes de gravité a 'alde de I'échelle définie & cet effet

Les événements redoutés sont classés par ordre décrolssant de vralsemblance

Les scénarios de menaces sont estimés en termes de vraisemblance a I'alde de I'échelle
définle & cet effet

Les scénarios de menaces sont classés par ordre décroissant de vraisemblance

La gravité d'un risgue est égale a celle de I'événement redouté considéré et |a
vraisemblance d'un risgue est égale a la vralsemblance maximale de tous les scénarios
de menaces |iés a I'événement redouté considére

Les risgues dont la gravité est critigue, et ceux dont la gravité est importante et la
vralsemblance forte ou maximale, sont jugés comme Intolérables, les risgues dont la
gravlté est Importante et la vralsemblance significative, et ceux dont la gravité est
limitée et la vralsemblance forte ou maximale, sont jugés comme significatifs, les autres
risgues sont jugés comme négligeables

Cliquer sur le bouton « Etape suivante » pour enregistrer les informations
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18. Action 1.3.1 :

18.1 Identifier les biens essentiels

Pour identifier les BE :

1. Sélectionner I'action 1.3.1 dans I'arbre de navigation
18.1.1Créer un BE

1. Cliquer sur le bouton « Nouveau bien essentiel »

Nouveau Bien Essentl...

Titre s Etablir les devls

Description ||

Dépositaire | X Monsieur v |

Retenu pour I'étude  |]

[ m Supprimer | [ AAnnuler _| | iggnvalider |
g - >

2. Dans la popup qui s'ouvre, saisir le libellé, la description du BE.
3. Sélectionner un dépositaire
4. Cocher la case « Retenu » pour retenir le BE pour I'étude

5. Cliquer sur le bouton « Valider » pour enregistrer le BE
18.1.2Modifier un BE

1. Cliquer sur le bouton « Loupe » du BE concerné

Etablir les dev... \
| &

© Etablir les devis

2. Dans la popup qui s’ouvre, saisir le libellé, la description du BE.

3. Sélectionner un dépositaire
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4. Cocher la case « Retenu » pour retenir le BE pour I'étude

5. Cliquer sur le bouton « Valider » pour enregistrer le BE
18.1.3Supprimer un BE
1. Cliquer sur le bouton « Loupe » du BE concerné

Etablir les devis

Titre = | Etablir les devis

Description (estimation du codt glebal d'un projet, négociations avec
les clients...)

Dépositalre C Madame | vJ

Retenu pour I'Btude |V

| W Supprimer | L A Annuler J L@Vallder J

= - — =

2. Dans la popup qui s’ouvre, cliquer sur le bouton « Supprimer »

3. Confirmer la suppression
18.1.4Créer un groupe

1. Cliquer sur le bouton « Nouveau groupe »

L]

-+ Mouwveau Groupe |

2. Dans la fenétre qui s’ouvre, saisir un libellé
s I=) o

18.1.5Modifier un groupe

1. Double-cliquer sur le groupe pour l'activer

2. Modifier le libellé

- Mouveaw Groupe I.I _i B -
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18.1.6Supprimer un groupe

1. Double-cliquer sur le groupe pour |'activer

2. Cliquer sur la poubelle pour le supprimer

18.1.7Choisir la couleur d’un groupe

1. Double-cliquer sur le groupe pour l'activer

2. Sélectionner une couleur dans la palette

Titre Mouveau Groupe III '

|
:|_I Attacher les eléments +2FRE3

18.1.8Agrandir/Rétrécir un groupe

1. Double-cliquer sur le groupe pour l'activer

2. Appuyer sur la touche CTRL en méme temps que cliquer sur le coin inférieur droit du
groupe

18.1.9Attacher les biens a un groupe

1. Double-cliquer sur le groupe pour l'activer
2. Déplacer le groupe pour entourer les BE souhaités

3. Cocher la case « Attacher les éléments »

Tire Mouveau Groupe
|

i "
|| Attacher les éléments

Pour valider définitivement les actions, cliquer sur le bouton « Etape suivante »
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19. Action 1.3.2:

19.1 Identifier les biens supports

Pour identifier les BS :

1. Sélectionner I'action 1.3.2 dans l'arbre de navigation
19.1.1Créer un BS

1. Cliquer sur le bouton « Nouveau BS »

Choix du type de BS

H BS LOC
s

Wia BS5 SYS -

-

BS ORG

r BS MAT
¥

BS LOG

rg BS RSX
m BS PER

BS PAP

2. Dans la popup qui s'ouvre, sélectionner le type de BS
3. Cliquer sur le bouton « Valider »

4. Dans la popup qui s‘ouvre, saisir le titre, la description du BE.

Réssau interne

Titre # Réseau interne

P

Type Systémes informatiques et de téléphonie ==

Réseau inl

Drescription
——

Propriétaire »

Retenu pour 'étude v

m Supprimer | | .ﬁﬁnnuler | ;;‘:,9 Valider

w -—

-
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Sélectionner un propriétaire
Cocher la case « Retenu » pour retenir le BS pour I'étude

Cliquer sur le bouton « Valider » pour enregistrer le BS
19.1.2Modifier un BS

Cliquer sur le bouton « Editer » du BS concerné

S5YS : Réseau interne

e [
&= |

Dans la popup qui s’ouvre, saisir le titre, la description du BE.
Sélectionner un propriétaire
Cocher la case « Retenu » pour retenir le BS pour |'étude

Cliquer sur le bouton « Valider » pour enregistrer le BS
19.1.3Supprimer un BS

Cliquer sur le bouton « Editer » du BS concerné

Réseau interne

Titre * Réseau interne
Type  Systémes informatiques et de téléphanie

Description

Propriétaire - |
e

Retenu pour I'étude  |v/]

| m Suppri... [ | ﬂ Annul... | (é_i{l Valid...

2. Dans la popup qui s’ouvre, cliquer sur le bouton « Supprimer »

3. Confirmer la suppression

19.1.4Créer un lien entre 2 BS

1. Appuyer sur la touche CTRL et positionner le curseur de la souris sur le BS source
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LOG : BS51

2. Lorsque le symbole de lien apparait, sélectionner le BS cible puis relacher la souris.

19.1.5Supprimer un lien

1. Cliquer sur la croix rouge

LOG : B51

2. Confirmer la suppression

Sauvegarde des modifications

Etes-vous zdr de voulair supprimer ce lien 7

oui | mon

19.1.6Créer un groupe

1. Cliquer sur le bouton « Nouveau groupe »

k]

<+ MNouwveau Groupe |

2. Dans la fenétre qui s’ouvre, saisir un libellé

e TS
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19.1.7Modifier un groupe

1. Double-cliquer sur le groupe pour |'activer

2. Modifier le libellé

-Nuuveau Groupe I!I _i_-

19.1.8Supprimer un groupe

1. Double-cliquer sur le groupe pour |'activer

2. Cliquer sur la poubelle pour le supprimer

| [ Im) o D

19.1.9Choisir la couleur d’un groupe

1. Double-cliquer sur le groupe pour |'activer

2. Sélectionner une couleur dans la palette

Tire Mouwveau Groupe
| D hd I-lJ I

:|_I Attacher les eléments +2FRE3

19.1.10 Agrandir/Rétrécir un groupe

1. Double-cliquer sur le groupe pour |'activer

2. Appuyer sur la touche CTRL en méme temps que cliquer sur le coin inférieur droit du
groupe

19.1.11 Attacher les biens a un groupe

1. Double-cliquer sur le groupe pour |'activer

2. Déplacer le groupe pour entourer les BS souhaités
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Tire Mouveau Groupe
|

i "
|| Attacher les éléments

Pour valider définitivement les actions, cliquer sur le bouton « Etape suivante »
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20. Action 1.3.3:

20.1 Déterminer le lien entre les BE et les BS

Pour lier les BE et les BS :

1. Sélectionner I'action 1.3.3 dans I'arbre de navigation

Déterminer le lien entre les biens essentiels et les biens supports

Critére de gestion du risque w P

[ Tout cocher

2 5 g

2 ” z

Py 5 o

Biens supports o =% =

= 3 [}

g ? 2

& g £

[3] [a]

E75YS - Réseau inteme v v v
[E3ORG - Organisation du cabinet ¥ 4] I
E5Y5 - Sous réseau Ethernet Tl v 4]
57 SYS - Sous réseau WIF| ¥ Tl ¥
E5YS - Systéme de I'hébergeur [ | |
3 ORG - Hébergeur | || ™
E5YS - Internet 4] | | (|
EJ0RG - Partenalre 4 4l ]

2. Cocher les cases pour déterminer les liens souhaités

3. Cliquer sur le bouton « Etape suivante » pour enregistrer les liens

&R R [ cérer e contenu du...
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21. Action 1.3.4:

21.1 Identifier les mesures de sécurité existantes

Pour gérer les mesures existantes :

1. Sélectionner I'action 1.3.4 dans l'arbre de navigation
21.1.1Créer une mesure de sécurité

1. Cliquer sur le bouton « Créer une nouvelle mesure de sécurité »

Edition d'une mesure de sécurité - Mode création

Libellé =|Accord sur le niveau de service de I'hébergeur

Type de mesure | Mesures de ["étude ¥ |
Bien support # 7 disponible(s) 1 retenufes)
Réseau Interne &= Organisation du cabinet
Sous réseau Ethernet ‘-
<)1)
Sous réseau WIFI
Systeme de I'hébergeur m
Ligne(s) de défense 1 disponibiefs) 2 retenuies)
Protection Prévention
Récupération
RANES!
+ Créer une nouvelle mesure de sécurité | | F Importer une mesure de sécurité | m '@1 Valider

2. Saisir le libellé
3. Sélectionner son type de mesure dans la liste déroulante

4. Sélectionner les BS associés et les lignes de défense concernées en utilisant le drag-
and-drop ou les fléeches situées entre les 2 listes

5. Cliquer sur le bouton « Valider » pour enregistrer la mesure
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21.1.2Modifier une mesure de sécurité

1. Sélectionner une mesure dans la liste

Edition d'une mesure de sécurité - Mode modification

Libellé = Accord sur le niveau de service de I'hébergeur|

Type de mesure | Mesures de I'étude - |

7 disponible(s) 1 retenuies)
Réseau interne Organisation du cabinet

Blen support =

Sous réseau Ethernet

EIRES
Sous réseau WIF|
Systéme de I'hébergeur
Ligne(s) de défense 1 disponibie(s) 2 retenufes)
Protection Prévention
| | Récupération
(<112
l + Créer une nouvelle mesure de sécurité | l + Importer une mesure de sécurité J l m Supprimer J| @Va!idar |

Liste des mesures de sécurité - 6 élément(s)

Etat (E/C) Libellé Type de mesure BS associé Prévention Protectlon Récupération
B Accord sur le nlveau de service de 'hébergeur Mesures de |'étude Organisation du cablnet X k3
E Contrat de malntenance nformatigue (interventio Mesures de |'étude Organisation du cabinet X #
E Contrdle d'accés par mot de passe Mesures de |'étude Sous réseau Ethernet X
Sous réseau WIF|
E Activation du WPA2 Mesures de |'étude Sous réseau WIF| X
E Assurance multifisqgue prefessiennelle et sur les | Mesures de 'étude QOrganisation du cabinet b

E; Installation d'un antivirus Mesures de |'étude Sous réseau Ethernat
Sous réseau WIF|

2. Saisir le libellé
3. Sélectionner son type de mesure dans la liste déroulante

4. Sélectionner les BS associés et les lignes de défense concernées en utilisant le drag-
and-drop ou les fleches situées entre les 2 listes

5. Cliquer sur le bouton « Valider » pour enregistrer la mesure
21.1.3Supprimer une mesure de sécurité

1. Sélectionner une mesure dans la liste
2. Cliquer sur le bouton « Supprimer » pour supprimer la mesure

3. Confirmer la suppression
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22. Action 2.1.1 :

22.1 Analyser les événements redoutés

Pour analyser les ER :
1. Sélectionner I'action 2.1.1 dans l'arbre de navigation

2. Sélectionner un ER dans la liste

d d'un d
Critére de gestion du risque a 27
Libellé s! Etablir les devis - Dlspor\lblllté|
Besoln de sécurité ”l Entre 2dh et 72h | v |
Sources de menaces 13 disponible{s) 3 retenufes)
Personnel de nettoyage (soudo | * Employé peu sérieux
Script-kiddies p‘J Panne électrigue
<) 2
Concurrent (éventuellement en Incendle des locaux
Maintenance Informatique v
Impact 3 disponible(s) 3 retenufes)

Impossibilité de remplir les obli Impossibllité de signer un contrat

Perte de notoriété " Perte de crédibilité

Mise en danger (batiment gul s

Action en justice a I'encontre du|f_ Perte d'un marché
J (€] >)
-

Gravité +| Limitée v |

justification

[+] o+

| + Créer une source de menace ] | + Créer un impact | l ,’,_." Gérer les impacts I & Gérer les sources de menace | m
Analyser tous les évé ts redoutés - 12 élé t{s)

Evénement redouté Blen essentiel Critére Besoln de sécurité Sources de menace Impacts Gravité

Etablir les devis - Disp Etablir les devis Disponibilité Entre 24h et 72h Employé peu sérleux Impossibllité de signe Limitée

Panne électrique Perte d'un marché
Incendle des locaux Perte de crédibllité

Etablir les devis - Inté | Etablir les devis Intégrité Intégre Employé peu sérleux  Impossibilité de signe Impertante
Perte d'un marché
Perte de crédibllité
Impossibllité de remp

3. Saisir son libellé
4. Sélectionner un besoin de sécurité dans la liste déroulante

5. Sélectionner des sources de menaces et des impacts en utilisant le drag-and-drop ou
les fleches situées entre les 2 listes

6. Sélectionner la gravité souhaitée dans la liste déroulante

7. Saisir une justification (pas obligatoire si la gravité est différente de « non retenu »)

8. Cliquer sur le bouton « Valider »
22.2 Créer une source de menaces

Se référer au § 13.1.2 Ajouter une source de menaces
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22.1 Gérer les sources de menaces

Se référer au § 13.1.3 Gérer les sources de menaces

22.2 Gérer les impacts

Pour gérer les impacts :
1. Sélectionner l'action 2.1.1 dans l'arbre de navigation

2. Cliquer sur le bouton « Gérer les impacts »
22.2.1Créer un impact

1. Dans le formulaire qui s’affiche, cliquer sur le bouton « Créer un nouvel impact »

Ajout d'un impact

Libellé = Impossibilité de signer un contrat

Type d'impacts #| Impacts sur les missions v

Impact(s) Induit(s)

Exemples Incapacité & fournir un service, perte de savoir-faire, changement de stratégle, Impossibilité d'assurer un service, conséquences sur la
preduction ou la distribution de biens ou de services considérés comme vitaux (atteinte & la satisfaction des bescins essentiels des
populations, a I'exercice de I'autorité de |'Etat, au fonctionnement de '“économie, au maintien du potentiel de défense, & la sécurité de la
nation).

+ Créer un nouvel impact m
2. Saisir un libellé et les impacts induits

3. Sélectionner un type d’impact

4. Cliquer sur le bouton « Valider » pour enregistrer I'impact
22.2.2Modifier un impact

1. Dans le formulaire qui s’affiche, sélectionner un impact dans la liste

Modification d'un impact

Libellé ! Impossibilité de signer un contra]

Type @'impacts #| Impacts sur les missions v

Impact(s) Indult(s)

Exemples Incapacité & fournir un service, perte de savolir-falre, changement de stratégle, iImpossibilité d'assurer un service, conséquences sur la
preduction ou la distribution de biens ou de services considérés comme vitaux (atteinte & la satisfaction des besoins essentiels des
populations, & ['exercice de I'autorité de |'Etat, au fonctionnement de I'économie, au maintien du potentiel de défense, & la sécurité de la
nation).

=

+ Créer un nouvel impact | | m’ Supprimer H@valider J

Gérer les impacts - B éléement(s)

Libellé Type d'impacts Impact(s) Indult{s)
Impossiblilité de signer un contrat Impacts sur les missions
Perte d'un marché Impacts financiers
Perte de crédiblilité Impacts sur l'ilmage
Impossibllité de remplir les obligations légales Impacts juridigues
Action en justice a I'encontre du cabinet Impacts juridigues
Perte de notoriété Impacts sur I'image
Mise en danger (badtiment qul s'écroule) Impacts surla sécurité des personnes

Bouche a orellle négatif Impacts sur l'ilmage
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Saisir un libellé et les impacts induits
Sélectionner un type d’impact

Cliquer sur le bouton « Valider » pour enregistrer |I'impact
22.2.3Supprimer un impact

Dans le formulaire qui s’affiche, sélectionner un impact dans la liste

Cliquer sur le bouton « Supprimer » pour supprimer l'impact
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23. Action 3.1.1 :

23.1 Analyser les scénarios de menaces

Pour analyser les SM :
1. Sélectionner I'action 3.1.1 dans l'arbre de navigation

2. Sélectionner un SM dans la liste

Edition d'un scénario de menace

Critére de gestion du risque w ot

@

Libellé = Organisation du cabinet - Dlspﬂnlhwl\té|

Sources de menaces 13 gisponible(s) 3 retenu(es)
Script-kiddies Personnel de nettoyage (soudoyé)

Concurrent (éventuellement en & Employé peu sérieux

Maintenance Informatique Maladie
Employé peu sérieux (ceux gul
menaces 0 disponible(s) 0 retenufes)
<€) 2]
Miveau de vraisemblance = | Significative 4
Justificatien
fop
| -+ Créerune nouvelle source de menace | | - Créer une nouvelle menace | | . Gérerles menaces | | - Gérer les sources de menace |
s io de - 24 élé t{s)
Scénaric de menace Bien support Critére Sources de menaces vulnérab pré-regul menace: niveau de vrz
Organisation du cabinet - D Ibilité  ORG - Org tlon B e P | de nettoyage (sou Significative
Employé peu sérieux
Maladie
QOrganisation du cabinet - Intégrité ORG - Organisation | Intégrité Personnel de nettoyage (sou Minime

Employé peu sérleux

Omanicarion di cAhinet - Canfidentialll ORG - Ormanikatinn | Confidentialitd | Permannel de nattavane fean Maximale

3. Saisir son libellé

4. Sélectionner des sources de menaces en utilisant le drag-and-drop ou les fleches
situées entre les 2 listes

5. Sélectionner des menaces en utilisant le drag-and-drop ou les fleches situées entre les
2 listes

6. Sélectionner pour chaque menace la vraisemblance

7. Saisir une justification (pas obligatoire si la vraisemblance est différente de « non
retenu »)

8. Sélectionner la vraisemblance du SM souhaitée dans la liste déroulante

9. Saisir une justification (pas obligatoire si la vraisemblance est différente de « non
retenu »)

10.Cliquer sur le bouton « Valider »
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23.2 Gérer les menaces

Pour gérer les menaces :
1. Sélectionner I'action 3.1.1 dans l'arbre de navigation

2. Cliquer sur le bouton « Gérer les menaces »
23.2.1Créer une menace

1. Dans le formulaire qui s’affiche, cliquer sur le bouton « Créer une nouvelle menace »

Edition d'une menace - Mode création

Libellé % Esplonnage d'un matériel

Type de menaces *| MAT-ESP - Espionnage d'un matérial |

Exemple(s) Observation d'un écran, écoute de hauts parleurs, observation des caractéristigues de fonctionnement d'un matériel (analyse
d'émanations électromagnétiques telles que des signaux parasites compromettants Issus de 'affichage ou des touches du clavier,
observation de caractéristigues électrigues telles que la consommation, attague temperelle, cryptanalyse acoustigue, attague par faute,
attague par perturbation telle gu'un changement rapide de |a tension d'alimentation ou au laser, Ingénlerie inverse), géoclocalisation d'un

Vulnérabllité(s) 2 disponible(s) 0 retenufes)
Permet d'observer des données In

Emet des signaux compromettants

<€/ 2]

| + Créer une nouvelle menace | l Pad Gérer les vulnérabilités ] l OM'Gerer les pré-requis m

2. Saisir un libellé
3. Sélectionner un type de menaces

4. Cliquer sur le bouton « Valider » pour enregistrer la menace
23.2.2Modifier une menace

1. Dans le formulaire qui saffiche, sélectionner une menace dans la liste

Edition d'une menace - Mode modification

Libellé s Espionnage d'un matériel

Type de menaces % L MAT-ESP - Espionnage d'un matériel v J

Exemple(s) Observation d'un écran, écoute de hauts parieurs, observation des caractéristigues de fonctionnement d'un matérel (analyse
d'émanations électromagnétiques telles gue des signaux parasites compromettants Issus de I'affichage ou des touches du clavier,
observation de caractéristigues électrigues telles que la consommation, attague temporelle, cryptanalyse acoustigue, attague par faute,
attague par perturbation telle gu'un changement rapide de la tenslen d'allmentation ou au laser, Ingénierle inverse), géclocalisation d'un |~
Vulnérabliité(s) 2 disponibie(s) 0 retenufes)
Permet d'observer des données In
Emet ges signaux compromettants

(<] [2)

Créer une nouvelle menace J { c_;..‘ Gérer les vulnérabilités J l ;;..‘ Gérer les pré-requis J [ m Supprimer ] l @ Valider

Liste des menaces - 5 élément(s)
Libelle Type de menaces Exemples Vulnérabilités Pré-reguls
Détournement de 'usage prévu | MAT-USG - Détournement de I'u| Usage d'une Imprimante a des f Connalssance de ['existence et ¢
Accés physigue au matériel (fran
Espiennage d'un matériel MAT-ESP - Esplonnage d'un mat Observation d'un écran, écoute ¢ Connalssance de |'existence etc
Accés physigue au matériel (fran
Dépassement des limites de fon MAT-DEP - Dépassement ges lin Surexpleitation des capacités de Accés a la fourniture de ressourc
Détournement d'usage d'un logl

2. Saisir un libellé
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3. Sélectionner un type de menaces

4. Cliquer sur le bouton « Valider » pour enregistrer la menace
23.2.3Supprimer une menace

1. Dans le formulaire qui saffiche, sélectionner une menace dans la liste

2. Cliquer sur le bouton « Supprimer » pour supprimer la menace
23.3 Gérer les vulnérabilités

Pour gérer les vulnérabilités :
1. Sélectionner I'action 3.1.1 dans l'arbre de navigation
2. Cliquer sur le bouton « Gérer les menaces »

3. Cliquer sur le bouton « Gérer les vulnérabilités »
23.3.1Créer une vulnérabilité

1. Dans le formulaire qui s’affiche, cliquer sur le bouton « Créer une nouvelle
vulnérabilité »

Edition d'une vulnérabilité - Mode création

Libellé = Permet d'observer des données interprétables

Type de vulnérabllité | MAT-ESP - Espionnage d'un matériel v |

| Créer une nouvelle vulnérabilité | m

2. Saisir un libellé
3. Sélectionner un type de vulnérabilité

4. Cliguer sur le bouton « Valider » pour enregistrer la vulnérabilité
23.3.2Modifier une vulnérabilité

1. Dans le formulaire qui s’affiche, sélectionner une vulnérabilité dans la liste

Edition d'une vulnérabilité - Mode modification

Libellé % Permet d'observer des données interprétables

Type de vulnérabllité #| MAT-ESP - Espionnage d'un matériel v |

| + Créer une nouvelle vulnérabilité | | m Supprimer I @- Valider

Liste des vulnérabilités - B0 élément(s)
Vulnérabilité Type de vulnérabliité
| Utilisable en dehors de |'usage prévu (exploitation nominale des biens essentiels MAT-USG - Détournement de I'usage prévu d'un matériel
Permet d'observer des données Interprétables MAT-ESP - Esplonnage d'un matériel
Emet des signaux compromettants MAT-ESP - Esplonnage d'un matériel

Dimenslonnement Inapproprié des capacités de stockage MAT-DEP - Dépassement des limites de fonctionnement d'un matériel
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2. Saisir un libellé
3. Sélectionner un type de vulnérabilité

4. Cliquer sur le bouton « Valider » pour enregistrer la vulnérabilité
23.3.3Supprimer une vulnérabilité

1. Dans le formulaire qui saffiche, sélectionner une vulnérabilité dans la liste

2. Cliquer sur le bouton « Supprimer » pour supprimer la vulnérabilité

23.4 Gérer les pré-requis

Pour gérer les pré-requis:
1. Sélectionner I'action 3.1.1 dans l'arbre de navigation
2. Cliquer sur le bouton « Gérer les menaces »

3. Cliquer sur le bouton « Gérer les pré-requis»
23.4.1Créer un pré-requis

1. Dans le formulaire qui s’affiche, cliquer sur le bouton « Créer un nouveau pré-
requis»

Edition d'un pré-requis - Mode création

Libellé # Connalssance de l'existence et de la localisation du matériel

Type de menace >a-L MAT-ESP - Espionnage d'un matériel ¥

| Créer un nouveau pré-requis | m

2. Saisir un libellé
3. Sélectionner un type de menaces

4. Cliquer sur le bouton « Valider » pour enregistrer le pré-requis
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23.4.2Modifier un pré-requis

1. Dans le formulaire qui s’affiche, sélectionner un pré-requis dans la liste

Edition d'un pré-requis - Mode modification

Libellé = Connalssance de l'existence et de la localisation du matériel

Type de menace >::L MAT-ESP - Esplonnage d'un matériel v

| Créer un nouveau pré-requis | i m Supprimer I @Valider

Liste des pré-requis - 65 élément(s)
Pré-requis Type de menace
Connalssance de |'existence et de la locallsation du matériel MAT-USG - Détournement de |"'usage prévu d'un matériel
Accés physique au matériel (franchissement légitime ou non, ou contournement) MAT-USG - Détournement de I"'usage prévu d'un matériel
Connalssance de |'existence et de la localisation du matériel MAT-ESP - Esplennage d'un matériel

Accés physique au matériel (franchissement légitime ou non, cu contournement) MAT-ESP - Esplonnage d'un matériel

2. Saisir un libellé
3. Sélectionner un type de menaces

4. Cliquer sur le bouton « Valider » pour enregistrer le pré-requis
23.4.3Supprimer un pré-requis

1. Dans le formulaire qui s'affiche, sélectionner un pré-requis dans la liste

2. Cliquer sur le bouton « Supprimer » pour supprimer le pré-requis
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24. Action 4.1.1 :

24.1 Analyser les risques

Pour analyser les risques:

1. Sélectionner I'action 4.1.1 dans l'arbre de navigation
24.1.1Générer les risques

1. Cliquer sur le bouton « Générer les risques » pour générer les risques.
L'application calcule automatiquement le nombre de risques pour chaque mode de
génération.

Approche
Critére de gestion du risque a e

Approche: s \2) R=1ER+15M

L'application générera automatiguement les risques en combinant chague événement redouté avec chague scénario de menaces concerné.
Il y aura donc autant de risgues gue de scénarios de menaces, c'est-a-dire 63 risgue(s).

() R=1ER+5M1+5M2+...

L'application générera automatiqguement les risgues en combinant chague événement redouté avec tous les scénarlos de menaces concernés.
1l y aura donc autant de risgues gue d'événements redoutés, c'est-a-dire 12 risgue(s).

Attention : la génération entraine la suppression des risques existants
24.1.2Editer un risque

1. Sélectionner un risque dans la liste

2. Cliquer sur le bouton « Analyser le risque sélectionné »

Risque:Risque lié & Etablir les devis - Disponibilité Entre 24h et 72h
Critére de gestion du risque w 27

Risgue (libellé court) % RO

Risgue (libellé long) = Risque lié a Etablir les devis - Disponibilité Entre 24h et 72h

1. Estimation sans mesure 2. Estimation avec mesures existantes 3. Estimation avec mesures complémentaires
Gravité Limitée ¥ | Gravité Limitée - Gravité
Vraisemblance | Forte v Vraisemblance Significative ¥ | Vralsemblance
Evénement redouté
Blen essentle| Critére Besoin de sécurité Sources de menaces Impacts Gravite
Etablir les devis Disponibilité Entre 24h et 72h Employé peu sérleux Impossibilité de signerun | Limitée
o7 Panne électrigue Perte d'un marché
Incendie des locaux Perte de crédibilité
Scénarios de menace Mesure(s) de sécurité
Bien support Critére Sources de menaces vulnérabll pré-reguls menaces niveau de vra Mesures de sécuri
Organisation du cabinet Disponibllité Personne| de nettoyage (soudoy Significative Accord sur le niveau ¢
4 Employé peu sérleux Contrat de maintenai
Maladie Assurance multirisgue
Internet Disponibilité pe Fournisseur d'accés Internet Significative

3. Saisir un libellé court et long

4. Sélectionner les estimations des gravité et vraisemblance sans mesures et avec
mesures

5. Cliquer sur le bouton « Valider » pour enregistrer les modifications
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24.1.3Fusionner les sources de menaces

(recopie des sources de menaces des SMs du risque au niveau de I'ER)
1. Sélectionner un risque dans la liste

2. Cliquer sur le bouton « Analyser le risque sélectionné »

3. Cliquer sur le bouton « Fusionner les sources de menaces »

Fusion des sources de menaces Recopie 'ensemble des sources de menaces des SM au
"' niveau de I'ER
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25. Action 4.1.2 :

25.1 Evaluer les risques

Pour évaluer les risques:

1. Sélectionner I'action 4.1.2 dans |'arbre de navigation

Evaluer les risques
Critére de gestion du risque a a2

Légende
'_ Risgues négligeables () | '_ Risgues significatifs () - Risgues intolérables () Sans appréclations

RXXXX Sans mesure existante

4.Critique

1 R1 R 2 =)

3.Importante

B —

2.Limitée

£ u El
B Fs
o
v

=
Vi
o
4]

Gravité
1.Minime 2.Significative 3.Forte 4.Maximale
Vralsemblance
Liste des risques
Risgues Gravité sans mesure Vraisemblance sans mesure Gravité avec mesures existani Vralsemblance avec mesures

RO Limitée Forte Limitée Significative 1
R1 Importante Forte Importante Forte M

Mavimala

3] Tmnnrranta Tmnnrtanta

2. Pour chacune des évaluations, cliquer sur la palette de couleur pour sélectionner une
couleur

3. Cliquer sur les cases a colorier selon I'évaluation souhaitée
4. Cliquer sur le bouton « Etape suivante » pour enregistrer les modifications

Pour identifier un risque, cliquer sur la ligne correspondante dans le tableau. Il apparait alors
en surbrillance dans la matrice.
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26. Action 4.2.1 :

26.1 Choisir les options de traitement

Pour sélectionner un objectif du risque :

1. Sélectionner I'action 4.2.1 dans l'arbre de navigation

2. Pour risque, sélectionner un objectif dans la liste déroulante

Chaisir les options de traitement des risques

Critére de gestion du risque w 43

Risgue Gravité
RO Limitée
R1 Importante
R2 Impartante
R3 Limitée
R4 Critigue
RS Importante
R B Limitée
R7 Limitée
RB Négligeable
RS Limitée
R 10 Importante
R 11 MNégligeable

3. Saisir un commentaire

4. Cliquer sur le bouton « Etape

Vraisemblance Objectifs de sécurlté Commentaire
Slgnificative Prendre - |
L J
Farte Réduire hd
Maximale Réduire b
Significative Prendre A
e
Significative Rédulre v
—
Maximale Réduire hd
| et O )
Significative Prendre v
Farte Réduire v
Maximale Prendre A
—_—
Significative Prendre v
| i T T
Significative Réduire v
Maximale Prendre v
==

suivante » pour enregistrer les modifications
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27. Action 4.2.2 :

27.1 Analyser les risques résiduels

Pour indiguer les risques résiduels :

1. Sélectionner I'action 4.2.2 dans l'arbre de navigation

2. Pour retenir un risque comme étant résiduel, cocher la case

Zritére de gestion du risque w Pl

RO
R1
2
"3
R4
RS

OO0 OO =) = =

R &
R 7
RE
RS

O Ole

R 10
R 11

E

Risgues

Analyser les risques résiduels

Limitée
Importante
Importante
Limitée
Critigue
Importante
Limitée
Limitée
Négligeable
Limitée
Importante

MNégligeable

Gravite

Significative
Forte
Maximale
Significative
Significative
Maximale
Significative
Forte
Maximale
Significative
Significative

Maximale

Vralsemblance

3. Cliquer sur le bouton « Etape suivante » pour enregistrer les modifications
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28. Action 5.1.1 :

28.1 Déterminer les mesures complémentaires

Pour déterminer les mesures complémentaires :
1. Sélectionner I'action 5.1.1 dans I'arbre de navigation
2. Sélectionner un risque dans la liste

3. Cliquer sur le bouton « Analyser le risque sélectionné »

Risque:Risque lié a Etablir les devis - Disponibilité Entre 24h et 72h

Critére de gestion du risque w bt

Risgue (libellé court) % RO
Risgue (libellé long) = Risque lié 4 Etablir les devis - Dispenibilité Entre 24h et 72h

Risque Réslduel # Risgue lié & I'Indisponibllité des devis au deld de 72h

1. Estimation sans mesure 2. Estimation avec mesures existantes 3. Estimation avec mesures complémentaires
Gravité v Gravite v Gravité | Limitée > |
Vralsemblance Vralsemblance Vralsemblance | Significative v |

Evénement redouté

Bien essentiel Critére Beseln de sécurité Sources de menaces Impacts Gravité
Etablir les devis Disponibllité Entre 24h et 72h Employé peu sérieux Impossibilité de signer un| Limitée
2~ Panne électrigue Perte d'un marché
Incendie des locaux Perte de crédibilité
Scénarios de menace Mesure(s) de sécurité
Bien support Critére Sources de menaces vulnérabllité pré-requis menaces niveau de vralsy Mesures de sécurit
Organisation du cabinet Disponibilité Personnel de nettoyage | Significative Accord sur le niveau d
s Employé peu sérieux Contrat de malntenan
Maladie Assurance multirisque
Internet Disponibilité o= Fournisseur d'accés Inter Significative

28.1.1Estimer le risque avec mesures complémentaires

1. Saisir un libellé résiduel

2. Sélectionner les estimations des gravité et vraisemblance avec mesures
complémentaires

3. Cliquer sur le bouton « Valider » pour enregistrer les modifications
28.1.2Ajouter une mesure complémentaire

1. Cliquer sur l'onglet « Mesure (s) de sécurité »
2. Cliquer sur le bouton « Gérer les mesures »

3. Dans l'écran qui s’affiche, cliquer sur le bouton « Créer une nouvelle mesure de
sécurité »
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Edition d'une mesure de sécurité - Mode création

Etat =| € -
Libellé =||
Type de mesure #| v |
Blen suppert = & disponibie(s) 0 retenu(es)

Réseau Interne

Organisation du cabinet

: <)
Sous réseau Ethernet
Sous réseau WIF|
Ligne(s) de géfense 3 disponible(s) 0 retenules)

Prévention
Protection

i €112
Récupération

+ Créer une nouvelle mesure de sécurité | + Importer une mesure de sécurité J m

Sélectionner |'état (E : existante ou C : complémentaire)
Saisir un libellé

Sélectionner son type de mesures

Sélectionner les BS et lignes de défense

Cliquer sur le bouton « Valider » pour enregistrer les modifications
28.1.3Importer une mesure de sécurité issue d’un référentiel

Cliquer sur l'onglet « Mesure (s) de sécurité »
Cliquer sur le bouton « Gérer les mesures »

Cliquer sur le bouton « Importer une mesure de sécurité»

Sélection d'une mesure de sécurité complémentaire

Référentiel =| IS0 27002 | v

Type de mesure s | v

Mesure de sécurité

Dans I’écran qui s’affiche, sélectionner un référentiel
Sélectionner un type de mesures
Sélectionner la ou les mesures a importer

Cliquer sur le bouton « Valider » pour valider I'import
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29. Action 5.1.3

29.1 Etablir une déclaration d’applicabilité

1. Sélectionner I'action 5.1.3 dans l'arbre de navigation

2. Pour chaque parameétre, sélectionner un état et saisir une justification

Critére de gestion du risque H‘y 7
Type
Contraintes relatives au persennel
Contraintes relatives au personnel
Contraintes relatives au personnel
Contraintes relatives au personnel
Contraintes d'ordre calendalre

Contraintes d'ordre budgétalre

Etablir une déclaration d'applicabilité

Parameétres

Le persennel est utllisateur de I'informatigue, mals pi
Le responsable Informatigue est l'adjoint du directeur
Le personnel de nettoyage Intervient de 7h & Bh

La réception des clients se falt dans les bureaux des
La période de pointe se situant d'ectobre & mal, toute

La société a falt un effort Important en matiére d'info

Justification Etat

Les mesures de sécurité applicables par le pe  satisfait v |

Pour certalnes mesures de cécuritd technlgues prayu -

Les horaires dolvent correspondrent & ceux du Non retenu

Z Satisfait
Les risques sont rédults si les visiteurs sont a
Prévu
La mise en ceuvre des mesures de sécurité se
Non satisfait

Les mesures de sécurité formalisées n'engent Non applicable

3. Cliquer sur le bouton « Etape suivante » pour valider

iCQ
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30. Action 5.2.1 :

30.1 Elaborer un plan d’action

1. Sélectionner I'action 5.2.1 dans I'arbre de navigation

2. Pour chaque mesure, sélectionner un responsable et un avancement par indicateur

Plan d'action et suivi: Installation d'un antivirus

Libellé  Installation d'un antivirus

Responsable | X Monsieur | ¥ |

| & Gérer les indicateurs |

Elaborer le plan d'action et suivre la réalisation des mesures de sécurité
Mesure de sécurite Responsable Blen Suppaort Risgue Indicateur(s)

Installation d'un antivirus Sous réseau Ethermet R3
R6&
R4
R7
RS
REB

Activation du WPAZ Sous réseau WIFI RO
RE
RS
R1
R7

3. Cliquer sur le bouton « Valider » pour enregistrer les modifications

30.2 Gérer les indicateurs

Pour gérer les indicateurs :
1. Sélectionner I'action 5.2.1 dans I'arbre de navigation

2. Cliquer sur le bouton « Gérer les indicateurs »
30.2.1Créer un indicateur

1. Dans le formulaire qui s’affiche, cliquer sur le bouton « Créer un nouvel indicateur»

Edition d'un indicateur - Mode création

Libellé = | Avancement

Définition = |

Créer un nouveau niveau

Ordre Niveau Description détalllée

|+ Créerun nouvel indicateur | i
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Saisir le libellé de l'indicateur et sa description

Cliquer sur le bouton « Valider » pour sauvegarder

30.2.2Modifier un indicateur

Dans le formulaire qui s’affiche, sélectionner un indicateur dans la liste

Edition d'un indicateur - Mode madification
Libellé = | Avancement
Définition =
+ Créer un nouveau niveau |
Ordre Niveau Description détalllée
1 Non démarreé Entrez une description m
2 En cours Entrez une description m
3 Terminé Entrez une description m
| -+ créer un nouvel indicateur | | Ml supprimer | € Vaiider
Gérer les indicateurs
Libellé Niveaux &
Avancement 1. Non démarre
2. En cours
3. Terminé

Saisir un libellé et une description

Cliquer sur le bouton « Valider » pour enregistrer l'indicateur

30.2.3Supprimer un indicateur

Sélectionner un indicateur dans la liste
Dans le formulaire cliquer sur le bouton « Supprimer » pour supprimer l'indicateur

Confirmer la suppression
30.2.4Pour ajouter un niveau a un indicateur :
Cliquer sur le bouton « Créer un nouveau niveau d’échelle »

Edition d'un indicateur - Mode modification

Libellé s | Avancement

Définition
| Créer un nouveau niveau J
Ordre Niveau Description détaillée
Entrez un niveau Entrez une description m
2 En cours Entrez une description m
3 Terminé Entrez une description m

+ Créer un nouvel indicateur | m Supprimer
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Saisir I'ordre, le libellé et la description du niveau

Cliquer sur le bouton « Valider » pour enregistrer les informations
30.2.5Pour supprimer un niveau d’un indicateur :

Cliquer sur la poubelle de la ligne du niveau concerné

Confirmer la suppression
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31. Lancer un audit de I'étude :
31.1 Controles d’audit mis en place :

31.1.1Anomalies Majeures :

1. Fonction de contréle 1 :
Liste des risques ayant une estimation non nulle mais n‘ayant pas de mesure
de sécurité

2. Fonction de contréle 2 :
Liste des risques ayant une estimation non nulle associés a une mesure de
sécurité existante mais n’‘ayant pas de niveau de risque avec mesure(s)
existante(s).
Liste des risques ayant une estimation non nulle associés a une mesure de
sécurité complémentaire mais n‘ayant pas de niveau de risque avec
mesure(s) complémentaire(s).

3. Fonction de contrdle 3 :
Liste des Biens Essentiels qui ne sont liés a aucun Bien Support

4. Fonction de contrdle 4 :
Liste des Biens supports qui ne sont liés a aucun Bien Essentiel

5. Fonction de contrdle 5 :
Liste des risques :
- Dont l'estimation sans mesure est inférieure a |'estimation
avec mesure(s) existante(s)
- Dont 'estimation avec mesure(s) existante(s) est inférieure
a I'estimation avec mesure(s) complémentaire(s)
- Dont les estimations ne sont pas valorisées

31.1.2Anomalies Mineures :

6. Fonction de contrdle 6 :
Liste des événements redoutés liés au méme impact avec des niveaux de
gravité différents

7. Fonction de controle 7 :
Liste des sources de menaces des événements redoutés et scénarios de
menace liés au méme risque.

8. Fonction de contrdle 8 :
Liste des mesures présente dans le référentiel ETUDE et n'ayant aucun lien
avec un risque.

9. Fonction de contrdle 10 :
Liste des risques avec une gravité supérieure a celle de I'événement redouté
concerné.

10.Fonction de contrdle 11 :
Liste des risques avec une vraisemblance différente du MAX des
vraisemblances des Scénarios de menace constituants.

11.Fonction de controdle 12 :
Liste des scénarios de menace n'ayant pas menace ou de source de menace.
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12.Fonction de contrdle 13 :
Liste des Biens Essentiels non retenus dans |'étude.

13.Fonction de contréle 14 :
Liste des Biens supports non retenus dans |'étude.

31.2 Lancer l'audit de I'étude :

Cliquer sur le menu « Etude » puis sur « Audit »
Cliquer sur le bouton « lancer I'audit » en bas a droite de I’écran pour lancer I'audit.
Relancer I'laudit pour mettre a jour la liste des anomalies.

31.3 Retourner a l'étude :

Cliquer sur le bouton « retour a I’étude »
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32.

WN =

Export en Fichier .csv:

32.1 Exports disponibles :

32.1.1Biens supports

Cliquer sur le menu « Etude »,
Ensuite sur « Affichages »
Puis sur « Biens Support »

32.1.2Biens essentiels

Cliquer sur le menu « Etude »
Ensuite sur « Affichages »
Puis sur « Biens Essentiels »

32.1.3Liens des Biens Essentiels et des Biens supports

Cliquer sur le menu « Etude »,
Ensuite sur « Affichages »
Puis sur « Matrice BE/BS »

32.1.4Pour afficher le tableau des scénarios de menaces

Cliquer sur le menu « Etude »
Ensuite sur « Affichages »
Puis sur « Scénarios de menaces »

32.1.5Evénements redoutés

Cliquer sur le menu « Etude »
Ensuite sur « Affichages »
Puis sur « Evénement redoutés »

32.1.6 Risques

Cliquer sur le menu « Etude »
Ensuite sur « Affichages »
Puis sur «Risques»

32.1.7Risques Résiduels

Cliquer sur le menu « Etude »
Ensuite sur « Affichages » ensuite
Puis sur «Risques Résiduels»
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32.1.8Mesures de sécurité

Cliquer sur le menu « Etude »
Ensuite sur « Affichages »
Puis sur «Mesures de sécurité»

32.1.9Matrice Mesures/Risques

Cliquer sur le menu « Etude »
Ensuite sur « Affichages »
Puis sur «Matrice Mesures/Risques»

32.1.10 Critére de sécurité

Cliquer sur le menu « Etude »
Ensuite sur « Affichages »
puis sur « Critére de sécurité »

32.1.11 Niveaux de gravité

Cliquer sur le menu « Etude »
Ensuite sur « Affichages »
Puis sur «Echelle »

Enfin sur « Gravité »

32.1.12 Niveaux de vraisemblance

Cliquer sur le menu « Etude »
Ensuite sur « Affichages »
Puis sur « Echelle »

Enfin sur « Vraisemblance »

32.1.13 Critéere de gestion

Cliquer sur le menu « Etude »
Ensuite sur « Affichages »
Puis sur « critére de gestion »

32.1.14 Structure de travail

Cliquer sur le menu « Etude »
Ensuite sur « Affichages »
Puis sur « Structure de travail »

32.1.15 Anomalie (remontée par I’'audit)

Cliquer sur le menu « Etude »
Ensuite sur « Affichages »
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Puis sur « Anomalie »

32.1.16 Cartographie des risques

Cliquer sur le menu « Etude »
Ensuite sur « Affichages »
Puis sur « Cartographie des risques »

32.2 Exporter le tableau au format .csv :

Cliquer sur le bouton « Exporter les données au format CSV »

Choisir I'emplacement ou le fichier sera sauvegardé, puis cliquer sur « OK »
Entrer le nom que vous voulez donner au fichier

Cliquer sur « Valider » pour exporter le fichier.

Une fois I'export fini, une pop up s‘affiche.

Cliquer sur « OK ».

Saisir un filtre a effectuer sur le tableau dans le champ « Filtre » en haut a gauche de
I"écran

Cliquer sur le bouton « Exporter les données au format CSV » pour exporter le tableau
filtré

Choisir I'emplacement ou le fichier sera sauvegardé, puis cliquer sur « OK »

Entrer le nom que vous voulez donner au fichier

Cliquer sur « Valider » pour exporter le fichier.

Une fois I'export fini, une pop up s‘affiche. Cliquer sur « OK ».
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33.
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Raccourcis

33.1 Identification des Biens Supports :

Cliquer sur le menu « Etude »
Ensuite sur « Raccourcis »
Puis sur « Biens Supports »

33.2 Identification des Biens Essentiels :

Cliquer sur le menu « Etude »
Ensuite sur « Raccourcis »
Puis sur « Biens Essentiels »

33.3 Edition de lien entre Biens Essentiels/Biens Supports :

Cliquer sur le menu « Etude »
Ensuite sur « Raccourcis »
Puis sur « Matrice BE/BS »

33.4 Identification des Scénarios de Menace :

Cliquer sur le menu « Etude »
Ensuite sur « Raccourcis »
Puis sur « Scénario de menace »

33.5 Identification des événements redoutés :

Cliquer sur le menu « Etude »
Ensuite sur « Raccourcis »
Puis sur « Evénements redoutés »

33.6 Analyse des Risques :

Cliquer sur le menu « Etude »
Ensuite sur « Raccourcis »
Puis sur « Risque »

33.7 Analyse des Risques Résiduels :

Cliquer sur le menu « Etude »
Ensuite sur « Raccourcis »
Puis sur « Risque Résiduel »

33.8 Gestion des mesures de sécurité :
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Cliquer sur le menu « Etude »
Ensuite sur « Raccourcis »
Puis sur « Mesures de sécurité »

33.9 Elaboration de plan d’action :

Cliquer sur le menu « Etude »
Ensuite sur « Raccourcis »
Puis sur « Plan d’action »

33.10 Définition de Critére de sécurité

Cliquer sur le menu « Etude »
Ensuite sur « Raccourcis »

Puis sur « Echelle »

Enfin sur « Critére de sécurité »

33.11 Elaboration d’échelle de gravité :

Cliquer sur le menu « Etude »
Ensuite sur « Raccourcis »
Puis sur « Echelle »

Enfin sur « Gravité »

33.12Elaboration d’échelle de vraisemblance :

Cliquer sur le menu « Etude »
Ensuite sur « Raccourcis »
Puis sur « Echelle »

Enfin sur « Vraisemblance »

33.13Définition de critére de gestion :

Cliquer sur le menu « Etude »
Ensuite sur « Raccourcis »
Puis sur « Critere de gestion »

33.14Définition des structures de travail :

Cliquer sur le menu « Etude »
Ensuite sur « Raccourcis »
Puis sur « Structure de travail»

33.15Audit :

Cliquer sur le menu « Etude »
Ensuite sur « Raccourcis »
Puis sur « Anomalie »




