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1. Sauvegarde des données par le logiciel 

 
La sauvegarde de données se fait uniquement après avoir cliquer sur un des boutons suivant: 
 

1. Bouton Suivant 
2. Bouton Etape Suivante 
3. Bouton Valider. 

 
La Navigation dans l’arborescence à gauche de l’écran ne permet pas de sauvegarder 
directement les modifications effectuées sur l’écran.  
La sauvegarde nécessite un clic sur un des boutons cités ci-dessus. 
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2. Lancer l’application 

 
Pour lancer l’application : 

1. Cliquer sur l’icône qui se trouve sur le bureau   
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3. Quitter l’application 

 
Pour quitter l’application : 
 

1. Cliquer sur le menu « Etudes » puis « Quitter » 
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4. Gérer les langues 

 

4.1 Pour sélectionner une langue 

 
1. Lancer l’application 

 
2. Sélectionner une langue 

 
3. Cliquer sur Entrer 

 
 
Les langues présentes dans le répertoire indiqué sur la page d’accueil sont affichées dans la 
liste déroulante. 
 

4.2 Ajouter un fichier de langue 

 
1. Aller dans le répertoire de langue (répertoire indiqué sur la page d’accueil) 

 
2. Copier/coller le fichier de langue Français présent 

 
3. Renommer le fichier en remplaçant « français » par le nom de la langue souhaitée. Ce 

nom est celui qui apparait dans la liste déroulante 
 

4. Editer le fichier nouvellement créé 
 

5. Remplacer les libellés qui se situent à droite du « = » 
 
 
Important : il ne faut pas modifier les informations qui se situent avant le « = » au risque de 
ne plus faire fonctionner l’application. 
 

4.3 Personnaliser un fichier de langue 

 
Pour personnaliser un fichier de langue : 
 

1. Aller dans le répertoire de langue (répertoire indiqué sur la page d’accueil) 
 

2. Editer le fichier que l’on souhaite personnaliser 
 

3. Remplacer les libellés qui se situent à droite du « = » 
 
 
Important : il ne faut pas modifier les informations qui se situent avant le « = » au risque de 
ne plus faire fonctionner l’application. 
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5. Créer une nouvelle étude 

 
Pour créer une nouvelle étude : 
 

1. Cliquer sur le menu « Etudes » puis « Nouvelle étude » ou taper sur les touches 
CTRL+N 

 
2. Une fenêtre d’explorateur de fichier s’ouvre, sélectionner le répertoire où l’étude sera 

stockée 
 

3. Cliquer sur OK 
 

4. Saisir le nom de l’étude (l’extension sera toujours .ebios) 
 

5. Cliquer sur le bouton « Suivant » en bas à droite de l’écran 
 

6. La nouvelle étude s’ouvre 
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6. Créer une nouvelle étude à partir d’une autre étude 

 
Pour créer une nouvelle étude à partir d’une étude existante : 
 

1. Cliquer sur le menu « Etudes » puis « Nouvelle étude à partir de … » 

 
 

2. Une fenêtre d’explorateur de fichier s’ouvre, sélectionner l’étude existante qui sera 
dupliquée 
 

3. Cliquer sur OK 
 

4. Une fenêtre d’explorateur de fichier s’ouvre, sélectionner le répertoire où la nouvelle 
étude sera stockée 
 

5. Cliquer sur OK 
 

6. Saisir le nom de l’étude (l’extension sera toujours .ebios) 
 

7. Cliquer sur le bouton « Suivant » en bas à droite de l’écran 
 

8. La nouvelle étude s’ouvre 
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7. Ouvrir une étude existante 

 
Pour ouvrir une étude existante : 
 

1. Cliquer sur le menu « Etudes » puis « Ouvrir une étude » ou taper sur les touches 
CTRL+O 

 
 

2. Une fenêtre d’explorateur de fichier s’ouvre, sélectionner l’étude existante qui sera 
ouverte 
 

3. Cliquer sur Ouvrir 
 

4. L’étude s’ouvre 
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8. Importer une étude v2 

 
Pour importer une étude réalisée avec le logiciel v2 : 
 

1. Cliquer sur le menu « Etudes » puis « Importer une étude v2 » 
 

2. Cliquer sur le bouton « Sélectionner une étude EBIOS v2, une fenêtre d’explorateur de 
fichier s’ouvre, sélectionner le répertoire où se situe l’étude v2 
 

3. Cliquer sur Ouvrir 
 

4. L’étude créée avec les données importées s’ouvre 
 



 
 

 

Outil EBIOS 
 
 

Guide utilisateur 
 

 

 

 

9. Action 1.1.1 :  

9.1 Télécharger une image 

 
1. Cliquer sur le bouton « Télécharger image » 

 
2. Une fenêtre d’explorateur de fichier s’ouvre, sélectionner une image 

 
3. Cliquer sur Ouvrir 

 
4. L’image apparaît dans le tableau 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

9.2 Afficher un aperçu de l’image 

 
1. Sélectionner une image dans le tableau 

 
2. Cliquer sur le bouton « Aperçu » 

 
3. L’image s’affiche en dessous du tableau 

 

9.3 Ajouter le chemin de l’image 

 
1. Sélectionner une image dans le tableau 

 
2. Cliquer sur le bouton « Insérer le chemin de l’image » 

 
3. Le chemin de l’image s’affiche dans la zone de texte 

 

9.4 Définir les objectifs de l’étude 

 
1. Ouvrir ou créer une étude (cf. § concernés) 

 
2. L’action 1.1.1 est affichée par défaut 
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3. Dans le champ saisissable «  Le but de l’étude est … », saisir le texte souhaité. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

4. Pour mettre en forme le texte, utiliser les boutons présents en dessous de la zone de 
texte 

 

9.5 Sélectionner les livrables de l’étude 

 
1. Dans l’action 1.1.1, sélectionner les livrables disponibles et les déposer dans la liste 

retenue soit en utilisant le drag-and-drop soit en utilisant les flèches situées entre les 2 
listes 

 
 

2. Cliquer sur le bouton « Suivant » pour enregistrer la sélection 
 

 

9.6 Créer un nouveau livrable 

 

9.6.1  Ajouter un livrable 

 
1. Cliquer sur le bouton « Créer un nouveau modèle » 

 
2. Un formulaire d’édition apparaît 
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3. Saisir le nom du modèle, la description, la trame souhaitée et les étapes concernées 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

4. Cliquer sur le bouton « Valider » pour sauvegarder 
 

5. Le modèle est enregistrer et apparaît dans la liste des livrables retenus 
 

 

9.6.2  Saisir la trame d’un modèle 

 
1. Se positionner dans la zone de texte « Trame » 
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2. Pour ajouter un titre, cliquer sur le bouton « Titre », les balises <TITLE></TITLE> 

apparaissent 
 

3. Saisir le titre souhaité entre les 2 balises. Ex : <TITLE>Titre 1</TITLE> 
 

4. Pour ajouter une description, cliquer sur le bouton « Description », les balises 
<DESCRIPTION></DESCRIPTION> apparaissent 
 

5. Saisir la description souhaitée entre les 2 balises. Ex : <DESCRIPTION>Description du 
tableau</DESCRIPTION> 
 

6. Pour ajouter un des éléments disponibles, sélectionner un item de la liste déroulante 
 

7. Cliquer sur le bouton « Ajouter élément » pour ajouter l’élément souhaité. Les balises 
de l’élément apparaissent. Aucun texte n’est à ajouter. 

 
Important : Aucun texte ne doit être saisi en dehors des balises TITLE et DESCRIPTION, sinon 
le modèle sera considéré comme invalide. 

 
Les balises disponibles sont : 
 

- objectif = Objectif de l’étude 
 

- structure de travail = Définition de la structure de travail 
 

- contexte = Contexte de l’étude 
 

- périmètre  = Périmètre de l’étude 
 

- paramètre = Liste des paramètres à prendre en compte 
 

- source de menaces = Liste des sources de menaces 
 

- critère de sécurité = Liste des critères de sécurité 
 

- gravité = Liste des niveaux de gravité  
 

- vraisemblance = Liste des niveaux de vraisemblance 
 

- critère de gestion de risque = Liste des critères de gestion des risques 
 

- bien essentiel = Liste des biens essentiels 
 

- bien support = Liste hiérarchisée des biens support 
 

- matrice BE BS = Matrice des BE/BS 
 

- mesures de sécurité = Liste des mesures de sécurité 
 

- évènements redoutés = Liste des évènements redoutés 
 

- évaluation des ER = Tableau d’évaluation des évènements redoutés 
 

- scénarios de menaces = Liste des scénarios de menaces 
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- évaluation des SM = Tableau d’évaluation des scénarios de menaces 

 
- risque = Liste des risques 

 
- cartographie des risques = Représentation graphique des risques 

 
- options de traitement des risques = Liste des options de traitements des risques 

 
- déclaration d’applicabilité = Déclaration d’applicabilité 

 
- plan d’action = Plan d’action 

 
- risque résiduel = Liste des risques résiduels  

 
- matrice mesures/risques = Matrice des mesures et des risques  

 
 

9.6.3  Sélectionner les étapes concernées par ce modèle 

 
1. Cliquer sur le bouton « Sélectionner les étapes » ou « Ajouter/Supprimer des étapes » 

 
2. Une popup contenant toutes les actions de la méthode apparaît 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 

 
 

3. Sélectionner les étapes souhaitées 
 

4. Cliquer sur le bouton « Valider » 
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9.7 Sélectionner les étapes de navigation de l’étude 

 
1. Dans l’action 1.1.1, écran 2/4 

 
2. Toutes les actions de la méthode apparaissent 

 
 

 

3. Sélectionner les étapes souhaitées 
 

4. Cliquer sur le bouton « Suivant » 
 

 

9.8 Sélectionner des participants 

 
1. Sélectionner les personnes disponibles et les déposer dans la liste retenue soit en 

utilisant le drag-and-drop soit en utilisant les flèches situées entre les 2 listes 
 

2. Cliquer sur le bouton « Suivant » pour enregistrer la sélection 
 

 

9.9 Gérer les personnes 

 
Pour ajouter, modifier ou supprimer une personne : 
 

1. Dans l’action 1.1.1, écran 3/4, cliquer sur le bouton « Gérer les personnes » 
 

2. L’écran des personnes apparaît 
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9.9.1 Ajouter une personne 

 
1. cliquer sur le bouton « Créer une nouvelle personne » 

 
 

 

2. Saisir les nom, prénom et fonction qui sont obligatoires et les autres informations 
optionnelles 
 

3. Cliquer sur le bouton « Valider » pour ajouter la nouvelle personne 
 

 

9.9.2 Supprimer une personne 

 
1. Sélectionner une personne dans la liste 
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2. Cliquer sur le bouton « Supprimer » 

 
3. Confirmer la suppression 
 

 

9.9.3 Modifier une personne 

 
1. Sélectionner une personne dans la liste 

 
2. Modifier les nom, prénom et fonction qui sont obligatoires et les autres informations 

optionnelles 
 

3. Cliquer sur le bouton « Valider » pour enregistrer les changements 
 

 

9.10 Définir la structure de travail 

 
Pour définir la structure de travail : 
 

1. Dans l’action 1.1.1, écran 4/4, sélectionner les rôles pour les personnes souhaitées par 
action 

 
2. Sélectionner les documents à produire dans la liste déroulante pour les actions 

concernées 
 

3. Saisir les informations Consignes particulières, Ressources, Délai 
 

4. Cliquer sur le bouton « Etape suivante » pour valider les modifications 
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10. Action 1.1.2 : 

10.1 Définir le contexte de l’étude 

 
1. Sélectionner l’action 1.1.2 dans l’arbre de navigation 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
2. Dans le champ saisissable «  Le contexte de l’étude est … », saisir le texte souhaité. 

 
3. Pour mettre en forme le texte, utiliser les boutons présents en dessous de la zone de 

texte 
 

10.2 Ajouter une image 

 
Se référer au §9.1Télécharger une image concerné. 
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11. Action 1.1.3 : 

11.1 Définir le périmètre de l’étude 

 
1. Sélectionner l’action 1.1.3 dans l’arbre de navigation 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
2. Dans le champ saisissable «  Le périmètre de l’étude est … », saisir le texte souhaité. 

 
3. Pour mettre en forme le texte, utiliser les boutons présents en dessous de la zone de 

texte 
 

11.1 Ajouter une image 

 
Se référer au §9.1Télécharger une image concerné. 
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12. Action 1.1.4 

12.1 Identifier les paramètres 

 
Pour identifier les paramètres pris en compte pour l’étude : 
 

1. Sélectionner l’action 1.1.4 dans l’arbre de navigation 
 

12.1.1 Ajouter un paramètre 

 
1. Cliquer sur le bouton « Créer un nouveau paramètre » 

 

2. Saisir le nom et son type 
 

3. Cliquer sur le bouton « Valider » pour ajouter le nouveau paramètre 
 

12.1.2 Modifier un paramètre 

 
1. Sélectionner un paramètre dans la liste 
 

 

2. Saisir le nom et son type 
 

3. Cliquer sur le bouton « Valider » pour enregistrer les informations 
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12.1.3 Supprimer un paramètre 

 
1. Sélectionner un paramètre dans la liste 

 
2. Cliquer sur le bouton « Supprimer » pour supprimer le paramètre 
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13. Action 1.1.5 : 

13.1 Identifier les sources de menaces 

 
Pour identifier les sources de menaces : 
 

1. Sélectionner l’action 1.1.5 dans l’arbre de navigation 
 

13.1.1 Retenir un type de source de menace 

 
1. Sélectionner un type de source de menaces dans la liste 
 

 

2. Cocher la case « Retenu » 
 

3. Sélectionner une source de menace en utilisant le drag-and-drop ou les flèches 
situées entre les 2 listes 

 
4. Cliquer sur le bouton « Valider » pour sauvegarder 

 

13.1.2 Ajouter une source de menaces 

 
1. Cliquer sur le bouton « Créer une nouvelle source de menace » 
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2. Saisir le libellé, la description et son type 

 
3. Cliquer sur le bouton « Valider » pour enregistrer les informations 

 

13.1.3 Gérer les sources de menaces 

 
Pour gérer les sources de menaces : 

 
1. Cliquer sur le bouton « Gérer les sources de menaces » 

 

13.1.3.1 Créer une source de menaces 
 

1. Dans le formulaire qui s’affiche, cliquer sur le bouton « Créer une nouvelle 
source de menace » 
 

2. Saisir le libellé, la description et son type 
 

3. Cliquer sur le bouton « Valider » pour enregistrer les informations 
 

13.1.3.2 Modifier une source de menaces 
 

1. Dans le formulaire qui s’affiche, sélectionner une source de menace dans la liste 
 

 

2. Saisir le libellé, la description et son type 
 

3. Cliquer sur le bouton « Valider » pour enregistrer les informations 
 

13.1.3.3 Supprimer une source de menaces 
 

1. Dans le formulaire qui s’affiche, sélectionner une source de menace dans la liste 
 

2. Cliquer sur le bouton « Supprimer » pour supprimer la source de menace 
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14. Action 1.2.1 : 

14.1 Définir les critères de sécurité 

 
Pour identifier les critères de sécurité : 
 

1. Sélectionner l’action 1.2.1 dans l’arbre de navigation 
 

14.1.1 Créer un nouveau critère de sécurité 

 
1. Cliquer sur le bouton « Créer un nouveau critère de sécurité » 
 

 

2. Saisir le libellé du critère et sa définition 
 

3. Cliquer sur le bouton « Valider » pour sauvegarder 
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14.1.2 Modifier un critère de sécurité 

 
1. Dans le formulaire qui s’affiche, sélectionner un critère de sécurité dans la liste 
 

 

2. Saisir le libellé et la définition 
 

3. Cliquer sur le bouton « Valider » pour enregistrer les informations 
 
 

14.1.3 Supprimer un critère de sécurité 

 
1. Cliquer sur la poubelle de la ligne du niveau du critère concerné 

 
2. Confirmer la suppression 
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14.1.4 Ajouter un niveau à un critère de sécurité 

 
1. Cliquer sur le bouton « Créer un nouveau niveau d’échelle » 
 

 

2. Saisir l’ordre, le libellé et la description du niveau 
 

3. Cliquer sur le bouton « Valider » pour enregistrer les informations 
 

14.1.5 Supprimer un niveau d’un critère de sécurité 

 
1. Cliquer sur la poubelle de la ligne du critère concerné 

 
2. Confirmer la suppression 
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15. Action 1.2.2 : 

15.1 Elaborer l’échelle de gravité 

 
Pour élaborer l’échelle de gravité : 
 

1. Sélectionner l’action 1.2.2 dans l’arbre de navigation 
 

15.1.1 Créer un nouveau niveau d’échelle 

 
1. Cliquer sur le bouton « Créer un nouveau niveau d’échelle » 
 

 

2. Saisir l’ordre, le libellé et la description du niveau 
 

3. Cliquer sur le bouton « Etape suivante » pour enregistrer les informations 
 

15.1.2 Supprimer un niveau d’échelle 

 
1. Cliquer sur la poubelle de la ligne du niveau concerné 

 
2. Confirmer la suppression 
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16. Action 1.2.3 : 

16.1 Elaborer l’échelle de vraisemblance 

 
Pour élaborer l’échelle de vraisemblance : 
 

1. Sélectionner l’action 1.2.3 dans l’arbre de navigation 
 

16.1.1 Créer un nouveau niveau d’échelle 

 
1. Cliquer sur le bouton « Créer un nouveau niveau d’échelle » 
 

 

2. Saisir l’ordre, le libellé et la description du niveau 
 

3. Cliquer sur le bouton « Etape suivante » pour enregistrer les informations 
 

16.1.2 Supprimer un niveau d’échelle 

 
1. Cliquer sur la poubelle de la ligne du niveau concerné 

 
2. Confirmer la suppression 
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17. Action 1.2.4 : 

17.1 Définir les critères de gestion de risques 

 
Pour définir les critères de gestion de risques : 
 

1. Sélectionner l’action 1.2.4 dans l’arbre de navigation 
 

2. Saisir pour chaque action le critère de gestion de risques souhaité 
 

3. Cliquer sur le bouton « Etape suivante » pour enregistrer les informations 
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18. Action 1.3.1 : 

18.1 Identifier les biens essentiels 

 
Pour identifier les BE : 
 

1. Sélectionner l’action 1.3.1 dans l’arbre de navigation 
 

18.1.1 Créer un BE 

 
1. Cliquer sur le bouton « Nouveau bien essentiel » 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
2. Dans la popup qui s’ouvre, saisir le libellé, la description du BE. 

 
3. Sélectionner un dépositaire 

 
4. Cocher la case « Retenu » pour retenir le BE pour l’étude 

 
5. Cliquer sur le bouton « Valider » pour enregistrer le BE 

 

18.1.2 Modifier un BE 

 
1. Cliquer sur le bouton « Loupe » du BE concerné 
 
 
 
 
 

 
2. Dans la popup qui s’ouvre, saisir le libellé, la description du BE. 

 
3. Sélectionner un dépositaire 
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4. Cocher la case « Retenu » pour retenir le BE pour l’étude 

 
5. Cliquer sur le bouton « Valider » pour enregistrer le BE 

 

18.1.3 Supprimer un BE 

 
1. Cliquer sur le bouton « Loupe » du BE concerné 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

2. Dans la popup qui s’ouvre, cliquer sur le bouton « Supprimer »  
 

3. Confirmer la suppression 
 

18.1.4 Créer un groupe 

 
1. Cliquer sur le bouton « Nouveau groupe » 

 
 
 

2. Dans la fenêtre qui s’ouvre, saisir un libellé 
 
 
 
 

18.1.5 Modifier un groupe 

 
1. Double-cliquer sur le groupe pour l’activer 

 
2. Modifier le libellé 
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18.1.6 Supprimer un groupe 

 
1. Double-cliquer sur le groupe pour l’activer 

 
2. Cliquer sur la poubelle pour le supprimer 

 
 

18.1.7 Choisir la couleur d’un groupe 

 
1. Double-cliquer sur le groupe pour l’activer 

 
2. Sélectionner une couleur dans la palette 

 
 

18.1.8 Agrandir/Rétrécir un groupe 

 
1. Double-cliquer sur le groupe pour l’activer 

 
2. Appuyer sur la touche CTRL en même temps que cliquer sur le coin inférieur droit du 

groupe 
 

18.1.9 Attacher les biens à un groupe 

 
1. Double-cliquer sur le groupe pour l’activer 

 
2. Déplacer le groupe pour entourer les BE souhaités 
 
3. Cocher la case « Attacher les éléments » 

 
 
 
 

 
 
Pour valider définitivement les actions, cliquer sur le bouton « Etape suivante » 
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19. Action 1.3.2 : 

19.1 Identifier les biens supports 

 
Pour identifier les BS : 
 

1. Sélectionner l’action 1.3.2 dans l’arbre de navigation 
 

19.1.1 Créer un BS 

 
1. Cliquer sur le bouton « Nouveau BS » 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

2. Dans la popup qui s’ouvre, sélectionner le type de BS 
 

3. Cliquer sur le bouton « Valider » 
 

4. Dans la popup qui s’ouvre, saisir le titre, la description du BE. 
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5. Sélectionner un propriétaire 

 
6. Cocher la case « Retenu » pour retenir le BS pour l’étude 

 
7. Cliquer sur le bouton « Valider » pour enregistrer le BS 

 

19.1.2 Modifier un BS 

 
1. Cliquer sur le bouton « Editer » du BS concerné 

 
 

 
 

2. Dans la popup qui s’ouvre, saisir le titre, la description du BE. 
 

3. Sélectionner un propriétaire 
 

4. Cocher la case « Retenu » pour retenir le BS pour l’étude 
 

5. Cliquer sur le bouton « Valider » pour enregistrer le BS 
 

19.1.3 Supprimer un BS 

 
1. Cliquer sur le bouton « Editer » du BS concerné 

 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
2. Dans la popup qui s’ouvre, cliquer sur le bouton « Supprimer »  

 
3. Confirmer la suppression 

 

19.1.4 Créer un lien entre 2 BS 

 
1. Appuyer sur la touche CTRL et positionner le curseur de la souris sur le BS source 
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2. Lorsque le symbole de lien apparaît, sélectionner le BS cible puis relâcher la souris. 
 

 

19.1.5 Supprimer un lien 

 
1. Cliquer sur la croix rouge  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

 
2. Confirmer la suppression 

 

 
 

19.1.6 Créer un groupe 

 
1. Cliquer sur le bouton « Nouveau groupe » 

 
 
 

2. Dans la fenêtre qui s’ouvre, saisir un libellé 
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19.1.7 Modifier un groupe 

 
1. Double-cliquer sur le groupe pour l’activer 

 
2. Modifier le libellé 

 
 

19.1.8 Supprimer un groupe 

 
1. Double-cliquer sur le groupe pour l’activer 

 
2. Cliquer sur la poubelle pour le supprimer 

 
 

19.1.9 Choisir la couleur d’un groupe 

 
1. Double-cliquer sur le groupe pour l’activer 

 
2. Sélectionner une couleur dans la palette 

 
 

19.1.10 Agrandir/Rétrécir un groupe 

 
1. Double-cliquer sur le groupe pour l’activer 

 
2. Appuyer sur la touche CTRL en même temps que cliquer sur le coin inférieur droit du 

groupe 
 

19.1.11 Attacher les biens à un groupe 

 
1. Double-cliquer sur le groupe pour l’activer 

 
2. Déplacer le groupe pour entourer les BS souhaités 
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3. Cocher la case « Attacher les éléments » 

 
 
 
 

 
 
Pour valider définitivement les actions, cliquer sur le bouton « Etape suivante » 
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20. Action 1.3.3 :  

20.1 Déterminer le lien entre les BE et les BS 

 
Pour lier les BE et les BS : 
 

1. Sélectionner l’action 1.3.3 dans l’arbre de navigation 
 
 
 
 

 
 
 
 
 
 
 
 
 

2. Cocher les cases pour déterminer les liens souhaités 
 

3. Cliquer sur le bouton « Etape suivante » pour enregistrer les liens 
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21. Action 1.3.4 : 

21.1 Identifier les mesures de sécurité existantes 

 
Pour gérer les mesures existantes : 
 

1. Sélectionner l’action 1.3.4 dans l’arbre de navigation 
 

21.1.1 Créer une mesure de sécurité 

 
1. Cliquer sur le bouton « Créer une nouvelle mesure de sécurité » 
 

 

2. Saisir le libellé 
 

3. Sélectionner son type de mesure dans la liste déroulante 
 

4. Sélectionner les BS associés et les lignes de défense concernées en utilisant le drag-
and-drop ou les flèches situées entre les 2 listes 
 

5. Cliquer sur le bouton « Valider » pour enregistrer la mesure 
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21.1.2 Modifier une mesure de sécurité 

 
1. Sélectionner une mesure dans la liste 
 

 

2. Saisir le libellé 
 

3. Sélectionner son type de mesure dans la liste déroulante 
 

4. Sélectionner les BS associés et les lignes de défense concernées en utilisant le drag-
and-drop ou les flèches situées entre les 2 listes 
 

5. Cliquer sur le bouton « Valider » pour enregistrer la mesure 
 

21.1.3 Supprimer une mesure de sécurité 

 
1. Sélectionner une mesure dans la liste 

 
2. Cliquer sur le bouton « Supprimer » pour supprimer la mesure 

 
3. Confirmer la suppression 
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22. Action 2.1.1 : 

22.1 Analyser les évènements redoutés 

 
Pour analyser les ER : 
 

1. Sélectionner l’action 2.1.1 dans l’arbre de navigation 
 

2. Sélectionner un ER dans la liste 
 

 
 

3. Saisir son libellé 
 

4. Sélectionner un besoin de sécurité dans la liste déroulante 
 

5. Sélectionner des sources de menaces et des impacts en utilisant le drag-and-drop ou 
les flèches situées entre les 2 listes 
 

6. Sélectionner la gravité souhaitée dans la liste déroulante 
 

7. Saisir une justification (pas obligatoire si la gravité est différente de « non retenu ») 
 

8. Cliquer sur le bouton « Valider » 
 

22.2 Créer une source de menaces 

 
Se référer au § 13.1.2 Ajouter une source de menaces 
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22.1 Gérer les sources de menaces 

 
Se référer au § 13.1.3 Gérer les sources de menaces 
 

22.2 Gérer les impacts 

 
Pour gérer les impacts : 
 

1. Sélectionner l’action 2.1.1 dans l’arbre de navigation 
 
2. Cliquer sur le bouton « Gérer les impacts » 

 

22.2.1 Créer un impact 

 
1. Dans le formulaire qui s’affiche, cliquer sur le bouton « Créer un nouvel impact » 
 

 

2. Saisir un libellé et les impacts induits 
 

3. Sélectionner un type d’impact 
 

4. Cliquer sur le bouton « Valider » pour enregistrer l’impact 
 

22.2.2 Modifier un impact 

 
1. Dans le formulaire qui s’affiche, sélectionner un impact dans la liste 
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2. Saisir un libellé et les impacts induits 

 
3. Sélectionner un type d’impact 

 
4. Cliquer sur le bouton « Valider » pour enregistrer l’impact 

 

22.2.3 Supprimer un impact 

 
1. Dans le formulaire qui s’affiche, sélectionner un impact dans la liste 

 
2. Cliquer sur le bouton « Supprimer » pour supprimer l’impact 
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23. Action 3.1.1 :  

23.1 Analyser les scénarios de menaces 

 
Pour analyser les SM : 
 

1. Sélectionner l’action 3.1.1 dans l’arbre de navigation 
 

2. Sélectionner un SM dans la liste 
 

 
 

3. Saisir son libellé 
 

4. Sélectionner des sources de menaces en utilisant le drag-and-drop ou les flèches 
situées entre les 2 listes 
 

5. Sélectionner des menaces en utilisant le drag-and-drop ou les flèches situées entre les 
2 listes 
 

6. Sélectionner pour chaque menace la vraisemblance 
 

7. Saisir une justification (pas obligatoire si la vraisemblance est différente de « non 
retenu ») 
 

8. Sélectionner la vraisemblance du SM souhaitée dans la liste déroulante 
 

9. Saisir une justification (pas obligatoire si la vraisemblance est différente de « non 
retenu ») 
 

10. Cliquer sur le bouton « Valider » 
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23.2 Gérer les menaces 

 
Pour gérer les menaces : 
 

1. Sélectionner l’action 3.1.1 dans l’arbre de navigation 
 

2. Cliquer sur le bouton « Gérer les menaces » 
 

23.2.1 Créer une menace 

 
1. Dans le formulaire qui s’affiche, cliquer sur le bouton « Créer une nouvelle menace » 

 

2. Saisir un libellé 
 

3. Sélectionner un type de menaces 
 

4. Cliquer sur le bouton « Valider » pour enregistrer la menace 
 

23.2.2 Modifier une menace 

 
1. Dans le formulaire qui s’affiche, sélectionner une menace dans la liste 
 

 

2. Saisir un libellé  
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3. Sélectionner un type de menaces 
 

4. Cliquer sur le bouton « Valider » pour enregistrer la menace 
 

23.2.3 Supprimer une menace 

 
1. Dans le formulaire qui s’affiche, sélectionner une menace dans la liste 

 
2. Cliquer sur le bouton « Supprimer » pour supprimer la menace 

 

23.3 Gérer les vulnérabilités 

 
Pour gérer les vulnérabilités : 
 

1. Sélectionner l’action 3.1.1 dans l’arbre de navigation 
 

2. Cliquer sur le bouton « Gérer les menaces » 
 

3. Cliquer sur le bouton « Gérer les vulnérabilités » 
 

23.3.1 Créer une vulnérabilité 

 
1. Dans le formulaire qui s’affiche, cliquer sur le bouton « Créer une nouvelle 

vulnérabilité » 
 

2. Saisir un libellé 
 

3. Sélectionner un type de vulnérabilité  
 

4. Cliquer sur le bouton « Valider » pour enregistrer la vulnérabilité  
 

23.3.2 Modifier une vulnérabilité 

 
1. Dans le formulaire qui s’affiche, sélectionner une vulnérabilité  dans la liste 
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2. Saisir un libellé  

 
3. Sélectionner un type de vulnérabilité  

 
4. Cliquer sur le bouton « Valider » pour enregistrer la vulnérabilité  

 

23.3.3 Supprimer une vulnérabilité 

 
1. Dans le formulaire qui s’affiche, sélectionner une vulnérabilité  dans la liste 

 
2. Cliquer sur le bouton « Supprimer » pour supprimer la vulnérabilité  

 

23.4 Gérer les pré-requis 

 
Pour gérer les pré-requis: 
 

1. Sélectionner l’action 3.1.1 dans l’arbre de navigation 
 

2. Cliquer sur le bouton « Gérer les menaces » 
 

3. Cliquer sur le bouton « Gérer les pré-requis» 
 

23.4.1 Créer un pré-requis 

 
1. Dans le formulaire qui s’affiche, cliquer sur le bouton « Créer un nouveau pré-

requis» 
 

 

2. Saisir un libellé 
 

3. Sélectionner un type de menaces  
 

4. Cliquer sur le bouton « Valider » pour enregistrer le pré-requis 
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23.4.2 Modifier un pré-requis 

 
1. Dans le formulaire qui s’affiche, sélectionner un pré-requis dans la liste 
 

 

2. Saisir un libellé  
 

3. Sélectionner un type de menaces  
 

4. Cliquer sur le bouton « Valider » pour enregistrer le pré-requis 
 

23.4.3 Supprimer un pré-requis 

 
1. Dans le formulaire qui s’affiche, sélectionner un pré-requis dans la liste 

 
2. Cliquer sur le bouton « Supprimer » pour supprimer le pré-requis 
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24. Action 4.1.1 : 

24.1 Analyser les risques 

 
Pour analyser les risques: 
 

1. Sélectionner l’action 4.1.1 dans l’arbre de navigation 
 

24.1.1 Générer les risques 

 
1. Cliquer sur le bouton « Générer les risques » pour générer les risques. 

L’application calcule automatiquement le nombre de risques pour chaque mode de 
génération. 
 
 
 

Attention : la génération entraine la suppression des risques existants 
 

24.1.2 Editer un risque 

 
1. Sélectionner un risque dans la liste 

 
2. Cliquer sur le bouton « Analyser le risque sélectionné » 

 

3. Saisir un libellé court et long 
 

4. Sélectionner les estimations des gravité et vraisemblance sans mesures et avec 
mesures  
 

5. Cliquer sur le bouton « Valider » pour enregistrer les modifications 
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24.1.3 Fusionner les sources de menaces 

(recopie des sources de menaces des SMs du risque au niveau de l’ER) 
 

1. Sélectionner un risque dans la liste 
 

2. Cliquer sur le bouton « Analyser le risque sélectionné » 
 

3. Cliquer sur le bouton « Fusionner les sources de menaces » 
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25. Action 4.1.2 : 

25.1 Evaluer les risques 

 
Pour évaluer les risques: 
 

1. Sélectionner l’action 4.1.2 dans l’arbre de navigation 
 

 

2. Pour chacune des évaluations, cliquer sur la palette de couleur pour sélectionner une 
couleur 
 

3. Cliquer sur les cases à colorier selon l’évaluation souhaitée 
 

4. Cliquer sur le bouton « Etape suivante » pour enregistrer les modifications 
 
Pour identifier un risque, cliquer sur la ligne correspondante dans le tableau. Il apparaît alors 
en surbrillance dans la matrice. 
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26. Action 4.2.1 : 

26.1 Choisir les options de traitement 

 
Pour sélectionner un objectif du risque : 
 

1. Sélectionner l’action 4.2.1 dans l’arbre de navigation 
 

2. Pour risque, sélectionner un objectif dans la liste déroulante 
 

 
 

3. Saisir un commentaire 
 

4. Cliquer sur le bouton « Etape suivante » pour enregistrer les modifications 
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27. Action 4.2.2 : 

27.1 Analyser les risques résiduels 

 
Pour indiquer les risques résiduels : 
 

1. Sélectionner l’action 4.2.2 dans l’arbre de navigation 
 

2. Pour retenir un risque comme étant résiduel, cocher la case 
 

 
 

3. Cliquer sur le bouton « Etape suivante » pour enregistrer les modifications 
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28. Action 5.1.1 : 

28.1 Déterminer les mesures complémentaires 

 
Pour déterminer les mesures complémentaires : 
 

1. Sélectionner l’action 5.1.1 dans l’arbre de navigation 
 

2. Sélectionner un risque dans la liste 
 

3. Cliquer sur le bouton « Analyser le risque sélectionné » 
 

 
 

28.1.1 Estimer le risque avec mesures complémentaires 

 
1. Saisir un libellé résiduel 

 
2. Sélectionner les estimations des gravité et vraisemblance avec mesures 

complémentaires 
 

3. Cliquer sur le bouton « Valider » pour enregistrer les modifications 
 

28.1.2 Ajouter une mesure complémentaire 

 
1. Cliquer sur l’onglet « Mesure (s) de sécurité » 

 
2. Cliquer sur le bouton « Gérer les mesures » 

 
3. Dans l’écran qui s’affiche, cliquer sur le bouton « Créer une nouvelle mesure de 

sécurité » 
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4. Sélectionner l’état (E : existante ou C : complémentaire) 

 
5. Saisir un libellé 

 
6. Sélectionner son type de mesures 

 
7. Sélectionner les BS et lignes de défense 

 
8. Cliquer sur le bouton « Valider » pour enregistrer les modifications 

 

28.1.3 Importer une mesure de sécurité issue d’un référentiel 

 
1. Cliquer sur l’onglet « Mesure (s) de sécurité » 

 
2. Cliquer sur le bouton « Gérer les mesures » 

 
3. Cliquer sur le bouton « Importer une mesure de sécurité» 

 
 

 

4. Dans l’écran qui s’affiche, sélectionner un référentiel 
 

5. Sélectionner un type de mesures 
 

6. Sélectionner la ou les mesures à importer 
 

7. Cliquer sur le bouton « Valider » pour valider l’import 
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29. Action 5.1.3 : 

29.1 Etablir une déclaration d’applicabilité 

 
1. Sélectionner l’action 5.1.3 dans l’arbre de navigation 

 
2. Pour chaque paramètre, sélectionner un état et saisir une justification 

 
 

 

3. Cliquer sur le bouton « Etape suivante » pour valider 
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30. Action 5.2.1 : 

30.1 Elaborer un plan d’action 

 
1. Sélectionner l’action 5.2.1 dans l’arbre de navigation 

 
2. Pour chaque mesure, sélectionner un responsable et un avancement par indicateur 

 
 

 

3. Cliquer sur le bouton « Valider » pour enregistrer les modifications 
 

30.2 Gérer les indicateurs 

 
Pour gérer les indicateurs : 
 

1. Sélectionner l’action 5.2.1 dans l’arbre de navigation 
 

2. Cliquer sur le bouton « Gérer les indicateurs » 
 

30.2.1 Créer un indicateur 

 
1. Dans le formulaire qui s’affiche, cliquer sur le bouton « Créer un nouvel indicateur» 
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2. Saisir le libellé de l’indicateur et sa description 
 
3. Cliquer sur le bouton « Valider » pour sauvegarder 

 
 

30.2.2 Modifier un indicateur 

 
1. Dans le formulaire qui s’affiche, sélectionner un indicateur dans la liste 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
1. Saisir un libellé et une description 
 
2. Cliquer sur le bouton « Valider » pour enregistrer l’indicateur 

 
 

30.2.3 Supprimer un indicateur 

 
1. Sélectionner un indicateur dans la liste 

 
2. Dans le formulaire cliquer sur le bouton « Supprimer » pour supprimer l’indicateur 
 
3. Confirmer la suppression 

 

30.2.4 Pour ajouter un niveau à un indicateur : 

 
1. Cliquer sur le bouton « Créer un nouveau niveau d’échelle » 
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2. Saisir l’ordre, le libellé et la description du niveau 

 
3. Cliquer sur le bouton « Valider » pour enregistrer les informations 

 

30.2.5 Pour supprimer un niveau d’un indicateur : 

 
1. Cliquer sur la poubelle de la ligne du niveau concerné 

 
2. Confirmer la suppression 
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31. Lancer un audit de l’étude : 

31.1 Contrôles d’audit mis en place : 

31.1.1 Anomalies Majeures : 

1. Fonction de contrôle 1 : 
Liste des risques ayant une estimation non nulle mais n’ayant pas de mesure 
de sécurité 
 

2. Fonction de contrôle 2 : 
Liste des risques ayant une estimation non nulle associés à une mesure de 
sécurité existante mais n’ayant pas de niveau de risque avec mesure(s) 
existante(s). 
Liste des risques ayant une estimation non nulle associés à une mesure de 
sécurité complémentaire mais n’ayant pas de niveau de risque avec 
mesure(s) complémentaire(s). 
 

3. Fonction de contrôle 3 : 
Liste des Biens Essentiels qui ne sont liés à aucun Bien Support 
 

4. Fonction de contrôle 4 : 
Liste des Biens supports qui ne sont liés à aucun Bien Essentiel 
 

5. Fonction de contrôle 5 : 
Liste des risques :  

- Dont l’estimation sans mesure est inférieure à l’estimation 
avec mesure(s) existante(s) 

- Dont l’estimation avec mesure(s) existante(s) est inférieure 
à l’estimation avec mesure(s) complémentaire(s) 

- Dont les estimations ne sont pas valorisées 
 

31.1.2 Anomalies Mineures : 

6. Fonction de contrôle 6 : 
Liste des événements redoutés liés au même impact avec des niveaux de 
gravité différents 
 

7. Fonction de contrôle 7 : 
Liste des sources de menaces des événements redoutés et scénarios de 
menace liés au même risque. 
 

8. Fonction de contrôle 8 : 
Liste des mesures présente dans le référentiel ETUDE et n’ayant aucun lien 
avec un risque. 
 

9. Fonction de contrôle 10 : 
Liste des risques avec une gravité supérieure à celle de l’événement redouté 
concerné. 
 

10. Fonction de contrôle 11 : 
Liste des risques avec une vraisemblance différente du MAX des 
vraisemblances des Scénarios de menace constituants. 
 

11. Fonction de contrôle 12 : 
Liste des scénarios de menace n’ayant pas menace ou de source de menace. 
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12. Fonction de contrôle 13 : 
Liste des Biens Essentiels non retenus dans l’étude. 
 

13. Fonction de contrôle 14 : 
Liste des Biens supports non retenus dans l’étude. 
 

 
 

31.2 Lancer l’audit de l’étude : 

 
1. Cliquer sur le menu « Etude » puis sur « Audit » 

 
2. Cliquer sur le bouton « lancer l’audit » en bas à droite de l’écran pour lancer l’audit.  

 
Relancer l’audit pour mettre à jour la liste des anomalies. 

 

31.3 Retourner à l’étude : 

1. Cliquer sur le bouton  « retour à l’étude »  
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32. Export en Fichier .csv: 

 

32.1 Exports disponibles  : 

 

32.1.1 Biens supports 

 
1. Cliquer sur le menu « Etude »,  
2. Ensuite sur « Affichages »  
3. Puis sur  « Biens Support »  

 

32.1.2 Biens essentiels 

 
1. Cliquer sur le menu « Etude » 
2. Ensuite sur « Affichages »  
3. Puis sur  « Biens Essentiels »  

 

32.1.3 Liens des Biens Essentiels et des Biens supports 

 
1. Cliquer sur le menu « Etude »,  
2. Ensuite sur « Affichages »  
3. Puis sur  « Matrice BE/BS »  

 

32.1.4 Pour afficher le tableau des scénarios de menaces 

 
1. Cliquer sur le menu « Etude » 
2. Ensuite sur « Affichages »  
3. Puis sur  « Scénarios de menaces »  

 

32.1.5 Evénements redoutés 

 
1. Cliquer sur le menu « Etude » 
2. Ensuite sur « Affichages »  
3. Puis sur  « Evénement redoutés »  

 

32.1.6  Risques  

 
1. Cliquer sur le menu « Etude » 
2. Ensuite sur « Affichages »  
3. Puis sur  «Risques»  

 

32.1.7 Risques Résiduels 

 
1. Cliquer sur le menu « Etude » 
2. Ensuite sur « Affichages » ensuite  
3. Puis sur  «Risques Résiduels»  
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32.1.8 Mesures de sécurité 

 
1. Cliquer sur le menu « Etude » 
2. Ensuite sur « Affichages »  
3. Puis sur  «Mesures de sécurité»  

 

32.1.9 Matrice Mesures/Risques 

 
1. Cliquer sur le menu « Etude » 
2. Ensuite sur « Affichages »  
3. Puis sur  «Matrice Mesures/Risques» 

 

32.1.10 Critère de sécurité 

 
1. Cliquer sur le menu « Etude » 
2. Ensuite sur « Affichages »  
3. puis sur « Critère de sécurité »  

 

32.1.11 Niveaux de gravité  

 
1. Cliquer sur le menu « Etude » 
2. Ensuite sur « Affichages »  
3. Puis sur «Echelle »  
4. Enfin sur « Gravité » 

 

32.1.12 Niveaux de vraisemblance 

 
1. Cliquer sur le menu « Etude » 
2. Ensuite sur « Affichages »  
3. Puis sur « Echelle »  
4. Enfin sur « Vraisemblance » 

 

32.1.13 Critère de gestion 

 
1. Cliquer sur le menu « Etude » 
2. Ensuite sur « Affichages »  
3. Puis sur « critère de gestion » 

 

32.1.14 Structure de travail 

 
1. Cliquer sur le menu « Etude » 
2. Ensuite sur « Affichages »  
3. Puis sur « Structure de travail » 

 

32.1.15 Anomalie (remontée par l’audit) 

 
1. Cliquer sur le menu « Etude » 
2. Ensuite sur « Affichages »  
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3. Puis sur « Anomalie » 

 

32.1.16 Cartographie des risques 

 
1. Cliquer sur le menu « Etude » 
2. Ensuite sur « Affichages »  
3. Puis sur « Cartographie des risques » 

 

32.2 Exporter le tableau au format .csv : 

 
1. Cliquer sur le bouton « Exporter les données au format CSV » 
2. Choisir l’emplacement où le fichier sera sauvegardé, puis cliquer sur « OK » 
3. Entrer le nom que vous voulez donner au fichier 
4. Cliquer sur « Valider » pour exporter le fichier.  
5. Une fois l’export fini, une pop up s’affiche.  
6. Cliquer sur « OK ». 

 
OU 
 

1. Saisir un filtre à effectuer sur le tableau dans le champ « Filtre » en haut à gauche de 
l’écran 

2. Cliquer sur le bouton « Exporter les données au format CSV » pour exporter le tableau 
filtré 

3. Choisir l’emplacement où le fichier sera sauvegardé, puis cliquer sur « OK » 
4. Entrer le nom que vous voulez donner au fichier 
5. Cliquer sur « Valider » pour exporter le fichier.  
6. Une fois l’export fini, une pop up s’affiche. Cliquer sur « OK ». 
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33. Raccourcis 

 

33.1 Identification des Biens Supports : 

 
1. Cliquer sur le menu « Etude » 
2. Ensuite sur « Raccourcis »  
3. Puis sur « Biens Supports » 

 

33.2 Identification des Biens Essentiels : 

 
1. Cliquer sur le menu « Etude » 
2. Ensuite sur « Raccourcis »  
3. Puis sur « Biens Essentiels » 

 

33.3 Edition de lien entre Biens Essentiels/Biens Supports : 

 
1. Cliquer sur le menu « Etude » 
2. Ensuite sur « Raccourcis »  
3. Puis sur « Matrice BE/BS » 

 

33.4 Identification des Scénarios de Menace : 

 
1. Cliquer sur le menu « Etude » 
2. Ensuite sur « Raccourcis »  
3. Puis sur « Scénario de menace » 

 

33.5 Identification des événements redoutés : 

 
1. Cliquer sur le menu « Etude » 
2. Ensuite sur « Raccourcis »  
3. Puis sur « Evénements redoutés » 

 

33.6 Analyse des Risques : 

 
1. Cliquer sur le menu « Etude » 
2. Ensuite sur « Raccourcis »  
3. Puis sur « Risque » 

 

33.7 Analyse des Risques Résiduels : 

 
1. Cliquer sur le menu « Etude » 
2. Ensuite sur « Raccourcis »  
3. Puis sur « Risque Résiduel » 

 

33.8 Gestion des mesures de sécurité : 
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1. Cliquer sur le menu « Etude » 
2. Ensuite sur « Raccourcis »  
3. Puis sur « Mesures de sécurité » 

 

33.9 Elaboration de plan d’action : 

 
1. Cliquer sur le menu « Etude » 
2. Ensuite sur « Raccourcis »  
3. Puis sur « Plan d’action » 

 

33.10 Définition de Critère de sécurité : 

 
1. Cliquer sur le menu « Etude » 
2. Ensuite sur « Raccourcis »  
3. Puis sur « Echelle » 
4. Enfin sur « Critère de sécurité » 

 

33.11 Elaboration d’échelle de gravité : 

 
1. Cliquer sur le menu « Etude » 
2. Ensuite sur « Raccourcis »  
3. Puis sur « Echelle » 
4. Enfin sur « Gravité » 

 

33.12Elaboration d’échelle de vraisemblance : 

 
1. Cliquer sur le menu « Etude » 
2. Ensuite sur « Raccourcis »  
3. Puis sur « Echelle » 
4. Enfin sur « Vraisemblance » 

 

33.13Définition de critère de gestion : 

 
1. Cliquer sur le menu « Etude » 
2. Ensuite sur « Raccourcis »  
3. Puis sur « Critère de gestion » 

 

33.14Définition des structures de travail : 

 
1. Cliquer sur le menu « Etude » 
2. Ensuite sur « Raccourcis »  
3. Puis sur « Structure de travail» 

 

33.15Audit : 

 
1. Cliquer sur le menu « Etude » 
2. Ensuite sur « Raccourcis »  
3. Puis sur « Anomalie » 


