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SERVICO PUBLICO FEDERAL
MINISTERIO DA EDUCAGAO
UNIVERSIDADE FEDERAL DO CEARA
SUPERINTENDENCIA DE TECNOLOGIA DA INFORMACAO

ATA N.° 2 - REUNIAO CATI 2021

Ata da Sessdo Ordinaria do Comité Administrativo de
Tecnologia da Informacdo — CATI, realizada no dia
24 de agosto de 2021, as 11 horas, de forma online.
Pauta da reunido: a) Apreciacdo da ata da Gltima
reunido; b) Uso da assinatura eletrénica Gov.br; c)
Definicdo do uso do Google Workspace; d)
Deliberacao sobre o Plano de Adequacéo da LGPD;
e) Informes.

Aos vinte e quatro dias do més de agosto do ano de dois mil e vinte e um, as onze horas, em sala
virtual, por meio do aplicativo Google Meet, reuniram-se os membros do Comité Administrativo
de Tecnologia da Informacdo (CATI). A sessdo ordinaria foi presidida pelo professor José Candido
Lustosa Bittencourt de Albuquerque, Reitor da Universidade Federal do Ceard (UFC), bem como
composta pelos membros representantes: professor José Glauco Lobo Filho (Vice-Reitor da UFC),
professor Edgar Marcal de Barros Filho (Superintendente da Superintendéncia de Tecnologia da
Informacdo (STI)), Vera Lacia Pontes Juvéncio (Coordenadora da Coordenadoria de
Administracdo e Governanga em TI/STI), Beatriz Duarte Lima de Araujo (Diretora da Diviséo de
Governanca em TI/STI), Lucas Magalhades Crisostomo (Divisao de Governancaem TI/STI), Silvio
Roberto Martins Amarante (Coordenador da Coordenadoria de Sistemas de Informac&o/STI),
Amarildo Maia Rolim (Coordenador da Coordenadoria de Infraestrutura e Seguranca da
Informacg&o/STI), Hugo Bernardo Bonfim Martins (Coordenadoria de Infraestrutura e Seguranca
da Informacdo/STI), Paulo Henrique da Silva Franco (Coordenadoria de Infraestrutura e
Seguranca da Informacao/STI), Woldisney Derarovele Semeéo e Silva (Diretor da Divisdo de
Redes de Computadores/STI), Paulo Farias Camelo Filho (Divisdo de Redes de
Computadores/STI), Adénia Maria Augusto Guimardes (Pré-Reitoria de Planejamento e
Administracdo (PROPLAD)), Roberta Queir6s Viana Maia (PROPLAD), Luana Claudio Sombra
(PROPLAD), Dayana Ribeiro Rodrigues (PROPLAD), professora Ana Paula de Medeiros Ribeiro
(Pr6-Reitoria de Graduacdo (PROGRAD)), professor Augusto Teixeira de Albuquerque (Pro-
Reitoria de Relagdes Internacionais e Desenvolvimento Institucional (PROINTER)), professora
Soénia Maria Pinheiro de Oliveira (Centro de Ciéncias Agréarias (CCA)), professora Claudia
Buhamra Abreu Romero (Coordenadora da Coordenadoria de Comunicagdo Social e Marketing
(CCM)), Francisco Norton Falcdo Chaves (Coordenador Adjunto da CCM), professora Maria
Ozilea Bezerra Menezes (Instituto de Ciéncias do Mar (LABOMAR)), Mauricio Feijé Benevides
de Magalhdes Filho (Faculdade de Direito), Paulo Rogério Faustino Matos (Faculdade de
Economia, Administracdo, Atuaria e Contabilidade (FEAAC)). Havendo numero legal, a
Presidéncia cumprimentou a todos e deu por aberta a sessao solicitando ao professor Edgar Marcal
de Barros Filho que conduzisse a reunido. Assim, o professor Edgar Margal de Barros Filho
apresentou as pautas e passou a palavra para o professor José Candido Lustosa Bittencourt de
Albuquerque, que iniciou abordando acerca da primeira pauta da reunido, tratando sobre a
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apreciacdo da ata da Gltima reunido do CATI. Professor José Candido Lustosa Bittencourt de
Albuquerque perguntou aos membros se eles tinham alguma objecéo a ata da reunido anterior. Nao
havendo nenhuma objecdo por parte dos membros, o professor José Candido Lustosa Bittencourt
de Albuquerque declarou a ata aprovada. Professor Edgar Marcal de Barros Filho retomou a
palavra e avangou para a discusséo sobre o uso da assinatura eletronica Gov.br., segunda pauta da
reunido. Iniciou informando que atualmente a UFC tem uma Resolucdo que permite a assinatura
eletronica via sistema SEI, porém alguns documentos ndo sdo necessarios passar pelo referido
sistema, assim, o governo federal desenvolveu uma assinatura eletronica que tem validagdo com
login e senha e, além disso, envia uma mensagem para o0 numero do aparelho celular da pessoa
que realizou a assinatura. Finalizou ressaltando a importéncia de a UFC adotar o uso da assinatura
eletrénica Gov.br nos documentos que ndo estdo no SEI. Em seguida, o professor Edgar Marcal
de Barros Filho passou a palavra para o senhor Amarildo Maia Rolim e solicitou que ele iniciasse
a apresentacao acerca do uso da assinatura eletronica Gov.br. O senhor Amarildo Maia Rolim
comegou a apresentagdo com a indagagdo a seguir: “— O que é e para que serve a assinatura
eletronica do Gov.br?” Informou que a referida assinatura permite que uma pessoa assine um
documento em meio digital a partir da sua conta Gov.br. Complementou dizendo que o documento
com a assinatura digital tem a mesma validade de um documento com assinatura fisica, desde que
seja comprovado a sua autenticidade. Continuou informando que para assinar um documento
eletronicamente € necessario acessar 0 portal de assinatura eletrnica Gov.br a partir da
autenticacédo do servidor por meio do numero do CPF ou senha, clicar no menu de assinatura digital
e escolher um arquivo que se encontra no computador, celular ou tablet para que possa ser
assinado. Os arquivos devem ser dos seguintes tipos de extensao: .doc, .docx, .pdf ou .odt. Apds
carregar o arquivo desejado, basta escolher o local onde a assinatura ficara posicionada e em
seguida clicar em “assinar digitalmente” para validar a assinatura. Logo apds essa etapa, a pessoa
que assinou receberd uma mensagem no celular com um cédigo, para que o sistema tenha certeza
que esta se comunicando com a pessoa que esta acessando o sistema. Depois que o documento
estiver assinado, basta clicar em “Baixar arquivo assinado” para baixar o arquivo .pdf para o seu
computador, celular ou “tablet” e assim ¢ obtido um documento assinado digitalmente e valido.
Destacou que a grande problematica se dd em como comprovar a autenticidade do documento .pdf
que ocorre por meio de consulta no portal de assinatura eletronica Gov.br pela pessoa que recebeu
0 documento assinado e consequentemente o arquivo assinado serd carregado e o portal
comunicara por meio da mensagem “Assinado digitalmente por”. Outra maneira de comprovar a
autenticidade do documento, continuou a explanacéo do senhor Amarildo Maia Rolim, acontece
mediante consulta a assinatura do documento no “painel de assinaturas” por intermédio da
utilizacdo do leitor de arquivo pdf Acrobat Reader ou outros leitores de pdf, como o Adobe,
carregando a cadeia de certificados do Gov.br. No momento em que a pessoa abrir com o Adobe
sera informado que o documento esta assinado pelo Governo Federal. O senhor Amarildo Maia
Rolim prosseguiu a apresentagdo, mencionando a importancia de analisar o Decreto n.° 10.543, de
13 de novembro de 2020, que dispde sobre o uso de assinaturas eletrénicas na administracdo
publica federal e regulamenta o art. 5° da Lei n.°14.063, de 23 de setembro de 2020, quanto ao
nivel minimo exigido para a assinatura eletrdnica em interacbes com o ente publico; bem como
instituir e disciplinar esse uso dentro da nossa Instituicdo. Frisou que foi percebido alguns
questionamentos, como a existéncia de um pequeno conflito do Decreto n.° 10.543 com a
Resolucdo do Consuni no que diz respeito a assinatura eletronica do SEI, pois seria necessario
saber se podemos usar um documento assinado eletronicamente pelo Gov.br no SEI. Atualmente
existe o conflito entre o Decreto n.° 10.543 e a Resolucdo do Consuni que futuramente vao conflitar
com os operadores que sdo as pessoas que utilizam o SEI, pois essas pessoas precisariam saber a
partir de que momento poderiam autenticar ou ndo um determinado documento, havendo assim,
um impacto na atividade de cada operador do SEI. A proposta para a resolucéo desse conflito seria
trabalhar em sinergia com outros setores, para tratar de questdes que envolvam a implementacao
e 0 uso da certificacdo digital, para isso destacou a importancia da participacdo nessa discussao de
pessoas da Gestdo Documental, Tecnologia da Informagdo (Seguranca Computacional e
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Sistemas), parte juridica e comunicacdo e marketing. O senhor Amarildo Maia Rolim concluiu
sugerindo a formag&o de um grupo para discutir e trabalhar com as pessoas que entendem sobre o
funcionamento de como os documentos estdo sendo encaminhados dentro da Instituicdo para
conseguir a formalizagdo do uso da assinatura eletrénica Gov.br. Professor José Candido Lustosa
Bittencourt de Albuquerque pediu a palavra e disse que o assunto abordado deve ser melhor
estudado e amadurecido devido a existéncia de algumas vulnerabilidades. A senhora Adénia Maria
Augusto Guimaraes pediu a palavra e falou sobre a importancia da sugestdo do senhor Amarildo
Maia Rolim em relagdo a criacdo de um grupo para discutir e trabalhar com o intuito de formalizar
0 uso da assinatura eletrdnica Gov.br em que os participantes definiriam quais seriam 0s
documentos produzidos na UFC que poderiam ser assinados pelo Gov.br, ja que isso ficou sobre
a responsabilidade de cada Instituicdo. Professor José Candido Lustosa Bittencourt de
Albuquerque retomou a palavra e sugeriu que o professor Edgar Margal de Barros Filho
juntamente com o senhor Fernando Henrique Monteiro Carvalho apresentem um modelo de
Portaria criando o referido grupo de discusséo e trabalho sugerido pelo senhor Amarildo Maia
Rolim. Informou que o modelo de Portaria deve ser apresentada no prazo de sessenta dias junto
com um Parecer sobre a conveniéncia, necessidade e oportunidade da implementagéo. Professor
Edgar Marcal de Barros Filho concordou com a sugestdo do professor José Céandido Lustosa
Bittencourt de Albuquerque e mencionou o assunto acerca da definicdo do uso do Google
Workspace, terceira pauta da reunido. Professor Edgar Marcal de Barros Filho comunicou que o
Google mudou a sua modalidade de servigo e deixou de ter a sua conta ilimitada, havendo uma
limitacdo do espaco de utilizagdo, assim, a partir do dia 22/07/2022 quem nao estiver aderido ao
novo modelo ficara sem acesso ao ambiente. Em seguida, passou a palavra para o senhor Paulo
Farias Camelo Filho e solicitou o inicio da apresentacdo sobre a definicdo do uso do Google
Workspace e 0 panorama atual da utilizagdo de espaco. O senhor Paulo Farias Camelo Filho
comecou a apresentacao com uma breve contextualizacao historica, informando que a UFC adotou
0 servico do Google, em 2011, quando se chamava GSuite e era ofertado apenas para alunos da
Universidade, que ao se matricularem pelo Sistema Integrado de Informacdes Institucionais (SI3)
recebiam uma conta. Com o passar do tempo e a divulgacdo da conta @ufc.br, as Unidades da
UFC também comecaram a adesao, havendo a plena intensificacdo da utilizacdo das contas com o
inicio da pandemia do coronavirus. Disse que a STI gerencia duas contas do Google Workspace,
sdo elas: @sti.ufc.br (sob esta estdo as contas dos alunos @alu.ufc.br) e a @ufc.br (sob esta estdo
as contas de todos os professores, técnicos-administrativos, setores e alguns subdominios).
Comunicou que no panorama atual, a conta @ufc.br comporta 8.481 contas de usuarios, sendo
2.481 contas setoriais e 6.000 contas de servidores, sendo nesta também contempladas as contas
dos subdominios. Ja a conta @sti.ufc.br que cuida da conta @alu.ufc.br, tem mais demandas, sdo
54.866 contas de usudrios, sendo destas 54.646 contas de alunos e 141 contas de servidores da ST
e contas de servicos. Frisou que segundo o anuario 2020 da UFC, ingressam anualmente mais de
7.612 alunos pelo SiSU (Sistema de Selecdo Unificada), entdo a cada ano esse nimero cresce.
Informou que atualmente, apesar de existir 8.481 contas de usuarios @ufc.br, 2.977 nunca fizeram
login, houve 3.892 logins unicos nos ultimos 30 dias, 4.945 fizeram login pelo menos uma vez
durante o periodo de pandemia (de marco de 2020 a agosto de 2021) e 5.504 servidores e setores
sdo considerados usudrios ativos desde dezembro de 2016. No caso das contas @sti.ufc.br, 6.717
nunca fizeram login, houve 24.020 logins Unicos nos ultimos 30 dias, 33.491 fizeram login pelo
menos uma vez durante o periodo de pandemia (de marco de 2020 a agosto de 2021), 1.078 fizeram
0 ultimo login entre janeiro de 2018 e marco de 2020 e 34.569 sdo considerados usuarios ativos
desde janeiro de 2018. Prosseguiu dizendo que a partir do dia 22/07/2022 sera disponibilizado o
limite de 100.00 TeraByte (TB) para o @ufc.br, porém ja se tem o uso de 329.76% acima do limite
mencionado. Comunicou que de 8.481 contas de usuarios @ufc.br, 700 usuarios nunca utilizaram
0 servico GSuite, 27 contas @ufc.br passam de 1 TB somando 203.331 TB e 0 usuario que tem
mais uso soma sozinho 117.515.61 TB. Ja para o @alu.ufc.br sera disponibilizado o limite de
120.00 TeraByte (TB), mas ja se tem 0 uso de 442.59% acima do limite mencionado. Disse que
das 54.866 contas de usuarios @alu.ufc.br, hd 71 contas acima de 1 TB somando 208.432 TB e 0
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usuario que tem mais uso soma sozinho 23.922.35 TB. Professor José Candido Lustosa Bittencourt
de Albuquerque pediu a palavra e sugeriu que a ST1 e 0 CATI estabelecam um projeto de controle
de uso sobre o limite de espago TeraByte (TB), que seré disponibilizado pelo Google a partir do
dia 22/07/2022. O senhor Paulo Farias Camelo Filho retomou a palavra e concordou com a
sugestdo do professor José Candido Lustosa Bittencourt de Albuquerque e finalizou dizendo que
ainda ndo existe nenhuma regulamentacéo em relagdo ao uso do espago que sera disponibilizado
e que o Google ainda ndo fornece nenhuma ferramenta que estabeleca limite de uso, portanto esse
trabalho teria que ser realizado pela equipe de Sistemas da STI. Professor Edgar Marcal de Barros
Filho retomou a palavra e sugeriu a formacgdo de uma Comisséo para analisar e definir as cotas de
espaco considerando os limites impostos, também sugeriu adesdo a contratos de pacotes pagos
com o Google para ampliar o espaco utilizavel. Professor José Candido Lustosa Bittencourt de
Albuquerque pediu a palavra e afirmou que € preciso racionalizar o espago de uso por meio de
demanda por necessidade. A professora Maria Ozilea Bezerra Menezes pediu a palavra e
perguntou se somente os alunos ativos tem direito ao uso do espago. Professor Edgar Marcal de
Barros Filho respondeu a professora Maria Ozilea Bezerra Menezes informando que os alunos
com matricula inativa também usufruem do espaco. Professor José Candido Lustosa Bittencourt
de Albuquerque retomou a palavra e disse que o CATI tem que debater quanto ao uso de espaco
pelos ex-alunos sem nenhum vinculo com a Universidade, portanto esse assunto deve ser tratado
e trazido novamente para o CATI. Falou sobre a importancia de ser feito um diagnostico com a
média de uso de espaco pela comunidade da UFC. Mauricio Feijo Benevides de Magalhaes Filho
pediu a palavra e afirmou que a quantidade de espaco utilizado por alguns usuarios é considerada
um abuso da utilizacdo do servico, desse modo, € preciso deixar claro que a gratuidade do servigo
acabou. Sugeriu que os dois super usuarios mencionados pelo senhor Paulo Farias Camelo Filho
fossem chamados para que 0 uso de espaco realizado por eles seja auditado, logo, se colocou a
disposicao para participar e auxiliar alguma Comissao que venha a ser criada para tratar desse
assunto. Disse que precisam ser construidos perfis de usuérios que a verba publica possa pagar.
Concluiu afirmando que os usuarios devem ser notificados sobre o fim da gratuidade de utilizacao
do espago. Professor Augusto Teixeira de Albuquerque pediu a palavra e sugeriu a realizacéo de
uma acdo imediata, ja que existia uma politica da Google que mudou, dessa maneira, 0 primeiro
passo seria a elaboracdo de um e-mail para toda a comunidade da UFC comunicando sobre o fim
da gratuidade ilimitada do uso de espaco. Professor Edgar Marcal de Barros Filho concordou com
a sugestdo do professor Augusto Teixeira de Albuquerque e disse que a comunicacdo sera
realizada. Professor José Candido Lustosa Bittencourt de Albuguerque retomou a palavra e
reiterou que a quantidade de espaco destinado a cada usuario deve ser tratada por meio de
demanda. Professor Edgar Marcal de Barros Filho concordou com o posicionamento do professor
José Candido Lustosa Bittencourt de Albuquerque sobre o ponto discutido e mencionou o assunto
relativo a deliberacdo sobre o plano de adequacdo da Lei Geral de Protecdo de Dados (LGPD),
quarta pauta da reunido. Informou que essa pauta ja foi aprovada pelo Comité de Seguranca da
Universidade e enviada para todos os membros do CATI, assim, sera feita uma apresentacao pelo
senhor Paulo Henrique da Silva Franco para que seja realizada a deliberacdo do referido plano
pelos membros deste Comité. Antes do inicio da exibicdo do tema, o professor José Candido
Lustosa Bittencourt de Albuquerque pediu permisséo para se ausentar e informou que o professor
José Glauco Lobo Filho presidiria a reunido. Em seguida, o senhor Amarildo Maia Rolim
comunicou que em relacdo a LGPD, a UFC ja tem formado o Comité de Privacidade e Protecdo
de Dados, ja foram respondidos dois questionarios de maturidade de protecédo de dados do Tribunal
de Contas da Unido (TCU), ha a participacéo efetiva do encarregado de dados, professor Sidney
Guerra Reginaldo, ouvidor da UFC e concluiu dizendo que o plano foi criado devido a cobranca
do TCU que solicitou a sua apresentacdo. O senhor Amarildo Maia Rolim passou a palavra para o
senhor Paulo Henrique da Silva Franco que iniciou a referida apresentacdo sobre o plano de
adequacdo da LGPD informando que a LGPD foi aprovada em 2018 e que a partir do dia
01/08/2021 passou a vigorar as san¢Ges administrativas. Dentre as sancdes, disse que a mais
impactante diz respeito a “proibi¢do parcial ou total do exercicio de atividades relacionadas a
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tratamento de dados”, conforme art. 52, inciso XII da LGPD. Destacou que a Agéncia Nacional
de Protecdo de Dados (ANPD) estd em fase final de elaboracéo do regulamento que ira tratar das
fiscalizacOes e que as sanc¢Oes administrativas pecuniarias tratam a pessoas juridicas do direito
privado, sendo aqui apresentadas as san¢des administrativas relacionadas a pessoas juridicas do
direito publico. Ressaltou que o professor José Candido Lustosa Bittencourt de Albuquerque por
meio da Portaria 133/2020/Gabinete do Reitor estabeleceu o Comité de Privacidade e Protecéo de
Dados sob a presidéncia do senhor Amarildo Maia Rolim. Logo apds, informou o endereco do site
<www.lgpd.ufc.br> onde pode ser encontrada a divulgacdo das a¢6es em relagdo ao que tem sido
feito no que concerne a protecdo e privacidade de dados, como por exemplo, a homeacdo do
professor Sidney Guerra Reginaldo como encarregado de dados, a informacdo a respeito das
respostas a dois questionarios de maturidade de protecdo de dados enviados ao Tribunal de Contas
da Uniéo (TCU) e a instituigdo da primeira turma de introducdo a protecéo de dados pessoais. Em
seguida, o senhor Paulo Henrique da Silva Franco frisou que dentro das ac6es citadas foi elaborado
o0 plano de adequac¢do da UFC a LGPD no qual foi instituido um grupo de trabalho de participantes
do Comité de Privacidade e Protecdo de Dados onde foram buscar quais acdes seriam necessarias
para que a Instituicdo conseguisse atingir o nivel de adequacdo desejado, assim, foi utilizado nas
acOes o diagnostico de adequacdo a LGPD da Secretaria de Governanca de Dados em que as
informacdes utilizadas para avaliagdo foram usadas como ac¢des a serem alcancadas e parte dessas
acOes resultou na composicao do referido plano de adequacao que precisa responder 0 que devera
ser feito. Acrescentou que as a¢6es foram distribuidas por temas 0s quais resultaram em seis grupos
de trabalho, sdo eles: grupo de trabalho da comunicacdo, seguranca da informacao, processo,
capacitacdo, juridico e sistema, todos coordenados pelo grupo de trabalho da LGPD que ira
assessora-los. Salientou que o plano de acdo consiste em quatro etapas: a primeira etapa trata da
estruturacdo do processo de adequacdo da UFC a LGPD e ainda esta sendo desenvolvida, essa
etapa € composta por acdes como a nomeacdo do encarregado, criacdo do portal da LGPD,
composi¢do do Comité, definicdo dos lideres dos grupos de trabalho, definicdo do repositério de
armazenamento de dados, gerenciamento da lista de tarefas (backlogs), desenvolvimento de
templates para os documentos a serem gerados e a definicdo de indicadores iniciais. A segunda
etapa consiste no piloto, momento em que sera validado, caso o plano elaborado pelo Comité tenha
acOes adequadas as necessidades e urgéncias da Instituicdo. Nesse instante, afirmou que nessa
etapa ja houve conversa com alguns setores, mas até 0 momento nédo obteve feedback para que a
execucdo fosse realizada, entdo aproveitou a ocasido e convidou todos os representantes do CATI
que tenham interesse a participarem do piloto. Prosseguiu dizendo que a terceira etapa consiste no
foco em demandas urgentes e basicas e a quarta etapa foca em politicas de privacidade, termos de
uso e capacitacdo técnica mais especifica. Disse que dentro do plano de acdo foram elencadas
aproximadamente cinquenta e uma ac¢des necessarias distribuidas em seus respectivos grupos de
trabalho. O senhor Paulo Henrique da Silva Franco concluiu explicando que o manual do processo
de adequacdo da UFC a LGPD tratara sobre como a adequacao sera realizada e que ocorrera por
meio da realizacdo do diagnostico, planejamento da interacdo, execucdo e revisdo da interacao.
Professor Edgar Marcal de Barros Filho retomou a palavra e perguntou se alguém gostaria de
participar do piloto do plano de adequacdo da LGPD na UFC. Os senhores Mauricio Feijé
Benevides de Magalhdes Filho e Paulo Rogério Faustino Matos aceitaram 0 convite para suas
Unidades participarem do piloto do plano de adequacéo da LGPD na UFC. Professor José Glauco
Lobo Filho pediu a palavra e colocou para votacdo o plano de adequacdo da UFC a LGPD que
resultou em aprovacao sem nenhuma manifestacdo contraria por parte dos membros do CATI. Em
seguida, o professor José Glauco Lobo Filho passou a palavra para o professor Edgar Marcal de
Barros Filho que avangou para os informes, quinta e ultima pauta da reunido. Professor Edgar
Marcal de Barros Filho comunicou que a proxima reunido do CATI tem previsdo para acontecer
no més de outubro. Por fim, professor José Glauco Lobo Filho agradeceu a presenca de todos, e
deu por encerrada a sesséo, da qual para constar, eu, Vanessa Niviane Vidal Lopes, Assistente em
Administracdo da Coordenadoria de Administracdo e Governanga em TI/STI, lavrei a presente ata
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238 que, se aprovada, sera assinada pelo Senhor Presidente e demais membros do CATI que
239  participaram dessa sessdo, estando esta ata a disposi¢cdo em meio digital.

Fortaleza, 24 de agosto de 2021.

Prof. José Céandido Lustosa Bittencourt de Albuquerque
Magnifico Reitor

Vanessa Niviane Vidal Lopes
Assistente em Administracao
Superintendéncia de Tecnologia da Informagéo
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