& Superintendéncia
de Tecnologia
da Informacdo

Tel: (85) 3366.9999 | Campus do Pici - Bloco 901 - CEP 60440-900 - Fortaleza - CE

Diploma Digital:

Assinar Diploma

Reitor (e-CPF e e-CNPJ)

Introducao

O processo de assinatura do arquivo que contém informacgdes publicas (Xml do Diplomado)
e do arquivo com informagdes privadas (Xml de Dados Académicos) é a préxima etapa
para a geragdao do diploma digital. Para realizar as assinaturas sera utilizada uma
ferramenta chamada Assinador de Documentos.

O Assinador de Documentos é uma aplicagdo desktop desenvolvida pela Superintendéncia
de Tecnologia da Informagdo - STI/UFC. A principal funcionalidade dessa ferramenta é
assinar documentos de forma digital. O processo de assinatura utiliza um dispositivo
(e-Token, SmartCard) conectado ao computador que contém certificados digitais
instalados.

Inicialmente a ferramenta esta limitada a assinar apenas documentos que representam os
arquivos de diploma digital de discentes no formato XML.

Todos os aspectos técnicos de assinaturas de diplomas digitais foram baseados na Nota
Técnica N°. 13/2019/DIFES/SESU/SESU.

Requisitos para a execucao do Assinador

e Java (Versiao 8ou11)
o Instrugdes para a instalagao do Java
m https://www.java.com/pt-BR/download/help/download_options_pt-br.
html
e Driver do e-Token instalado (Ex: SafeNet)
o Instalagao no Ubuntu
m https:/diadialinux.wordpress.com/2021/04/12/instalacao-do-token-s
afenet-5110-ubuntu-20-04/?wref=tp
o Instalagdo Windows ou Mac 0S
m https://www.certisign.com.br/duvidas-suporte/downloads/tokens
e Apenas o e-Token com certificado e-CNPJ conectado na maquina



https://www.java.com/pt-BR/download/help/download_options_pt-br.html
https://www.java.com/pt-BR/download/help/download_options_pt-br.html
https://diadialinux.wordpress.com/2021/04/12/instalacao-do-token-safenet-5110-ubuntu-20-04/?wref=tp
https://diadialinux.wordpress.com/2021/04/12/instalacao-do-token-safenet-5110-ubuntu-20-04/?wref=tp
https://www.certisign.com.br/duvidas-suporte/downloads/tokens

Objetivo do tutorial

Este tutorial tem como objetivo demonstrar como é feita uma assinatura usando o
Assinador de Documentos. Para isso, trés tarefas devem ser executadas, que sao:

e Assinar como Reitor;

e Assinar como IES Emissora de diplomas;

e Assinar como IES Registradora de diplomas.

O Diploma Digital € composto por dois arquivos XML. O arquivo XML do Diplomado possui
os dados publicos do diploma. O XML de Dados Académicos contém dados privados
relacionados ao discente, ao historico escolar e a documentagdo comprobatéria para
colagao de grau.

Os dois arquivos devem ser assinados para que o diploma digital se torne valido. Por isso, é
possivel que em alguns momentos deste tutorial aparegcam dois registros de um mesmo
discente disponiveis para assinar. No entanto, esses registros devem ser de documentos
distintos e para assinantes distintos (Ex: IES Emissora, Reitor, IES Registradora).

Execucao do Assinador

e Windows
o Efetue o download do Assinador de Documentos no seu computador.
o Clique duas vezes sobre o arquivo assinador-1.0.0.jar para executa-lo.

« v 4 » Este Computador » Downloads » assinador-1.0.0

EPSON Easy Photo Print + (&) Photo Print

[1 Nome Data de modificagao Tipo Tarmanho

7 Acesso rapido
| £ assinador-1.0.0.jar 26/08/2021 14:40 Executable Jar File 26.444 KB
@ OneDrive
Figura 1: Arquivo executavel do assinador de documentos.
e Linux

o Efetue o download do Assinador de Documentos no seu computador.
o Transforme o arquivo do Assinador para executavel:
m Cliqgue com o botao direito do mouse sobre o Assinador para exibir
mais opgdes de menu.
Clique no item de menu Propriedades.
Em seguida clique no menu Permissoes.
Marque a opgao Permitir execu¢dao do arquivo como um programa,
conforme a janela de propriedades exibida na Figura 2.
m Por fim, feche a janela de propriedades.

o Clique duas vezes sobre o arquivo assinador-1.0.0.jar para executa-lo.
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Downloads - + %

Arquivo Editar Exibir Irpara Marcadores Ajuda

&« > A 4 | # fausto b J Q ::|:IEE

Meu computador Nome Tamanho Tipo Data de modificagdo -

2 assinador-1.0.0jar 291 MB Arguivo qui 02 dez 2021 14:17:15 -03

Figura 2: Arquivo do assinador de documentos.

Propriedades de assinador-1.0.0.jar X
Basico Abrir com Emblemas
Proprietdrio: fausto - Fausto Sampaio
Acesso: Leitura e escrita -
Grupo: fausto -
ACesso: Apenas leitura -
Acesso: Apenas leitura -
Executar: Permitir execucao do arquivo como um programa

Ultima alteragdo: qui 02 dez 2021 14:50:04 -03

Ajuda Fechar

Figura 3: Tela de propriedades do assinador de documentos.

Login

1. Atelainicial do assinador devera ser exibida, assim como mostra a Figura 4.

Assinador de Documentos Digitais - X

Assinador de Documentos Digitais

Universidade Federal do Ceara - UFC

Superintendéncia de Tecnologia da Informacdoe - STI

Entrar

@ Sobre Esqueci minha senha

Copyright © 2021 - UFC Superintendéncia de Tecnologia da Informacde v1.0.0

Figura 4: Tela inicial do assinador de documentos.
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2. Clique no botdo “Entrar” para efetuar o seu login na aplicagdo. Vocé sera
redirecionado para a janela do seu navegador de internet para inserir suas
credenciais (Figura 5).

Assinador de Documentos Digitais - X

Assinador de Documentos Digitais

Universidade Federal do Ceara - UFC

Superintendéncia de Tecnologia da Informacgdo - STI

Uma nowva aba sera aberta no seu navegador de internet padrio para vocé seguir com sua autenticagdo.

Aguarde ...

™ L.
ﬁ) Sobre Esqueci minha senha

Copyright © 2021 - UFC Superintendéncia de Tecnolegia da Informacdo v1.0.0

Figura 5: Tela do assinador apresentada ao clicar no botédo “Enviar”.

| T Entrarem UFC x | + [~]

£

’
»
e

€& > C A Naoseguro| 10.41.20.197:9501/auth/realms/UFC/protocol/openid-connect/auth?response_type=codedclient.. o »> & @

Lx 2
UNIVERSIDADE
FEDERAL po CEARA

Portugués (Brasil) v

Entrar na sua conta

Nome de usudrio

fausto.sampaio

Senha

ENTRAR

Figura 6: Janela do navegador utilizada para a autenticagédo no Assinador de Documentos.
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3. Preencha o seu nome de usudrio e senha do SI3. Posteriormente, clique em “Entrar”.
4. Clique no botao “Assinar Diplomas” quando a tela do assinador for novamente
exibida, assim como mostra a Figura 7.

'EH Assinar Diplomas b

Assinar Outros

perfil 8
v

Configuracdes

Assinador de Documentos Digitais - X

cob Fausto Sampaio
obre

Copyright © 2021 - UFC Superintendéncia de Tecnologia da Informacgdo v 1.0.0

Figura 7: Utilizagdo do menu Assinar Diplomas.

Assinando Diplomas Como Reitor

5. Na tela “Selecionar Diplomas”, mostrada na Figura 8, realize as seguintes agoes:
1. Selecione um curso;
2. Clique em “Buscar”;
3. Selecione os registros com o tipo de documento XML Diplomado destinados
ao Reitor;
4. Clique no botéo “Avangar”.

Atencao:

e Selecione apenas os arquivos de diplomas digitais que apresentam o Tipo de
Assinatura (e-CPF) correspondente ao dispositivo e-Token conectado na sua
maquina.

e Vale lembrar que somente um dispositivo e-Token (e-CPF) deve estar conectado ao
computador.
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Selecionar Diplomas

Buscar Documentos de Diplomas:

Curso: DIREITO (DIURNO) - FORTALEZA - PRESENCIAL - FACDIR v (— 1
Nome:
Registro: a

. Buscar —

Selecionar todos 4 registro(s) encontrado(s)

Registro Tipo de Documento Tipo de Assinatura Nome Matricula Data Registro
1 XML Diplomado Diretor de Unidade (e-CPF) A 23/09/2021
1 XML Diplomado Diretor de Unidade (e-CPF) A 08/10/2021
1 XML Diplomado Diretor de Unidade (e-CPF) 1A 23/09/2021
1 XML Diplomado Diretor de Unidade (e-CPF) KA 23/09/2021

w

Selecionados: 4

4l —> Avangar
Figura 8: Selecao de arquivos de diploma para assinar.

6. A tela “Assinar Diplomas” é apresentada. Informe a senha do seu e-Token (passo 1
da Figura 9) no espago reservado ao certificado digital e clique em “Listar
Certificados” (passo 2 da Figura 9) ou tecle “Enter”.

Assinar Diplomas

Doc de Dipl Seleci: d 4 registro{s) selecionado...
Registro Tipo de Documento Tipo de Assinatura Nome Matricula Data Registro
XML Diplemado Diretor de Unidade (e-CPF) A 3 23/09/2021
XML Diplomado Diretor de Unidade (e-CPF) Al 3 08/10/2021
XML Diplomado Diretor de Unidade (e-CPF) 1 4 23/09/2021
1 XML Diplomado Diretor de Unidade (e-CPF) K- 3 23/09/2021
Certificado Digital
Dispositivo: Token Detectado
] = senha: || Listar Certificados e 2
Certificado:
Voltar

Assinar Documentos

Figura 9: Inclusé@o da senha do dispositivo e-token.

7. Selecione o certificado desejado no campo “Certificado” (Figura 10).
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Certificado Digital

Dispositive: Token Detectado

Senha: | sees Listar Certificados
Certificado: | FAUSTO SAMPAIO: 123456789 - (_
< Woltar Assinar Documentos

Figura 10: Selegao do certificado digital que sera utilizado durante o processo de assinatura.

8. Pressione o botdo “Assinar Documentos”.
9. Najanela de confirmagao, escolha “Sim” (Figura 11).

Confirmagdo x

9 Deseja realmente assinar os documentos selecionados?

Figura 11: Janela de confirmagéo.

10. Aguarde a execugdo do processo de assinatura. O progresso serd informado por
meio de uma barra de progresso (Figura 12).

11. Uma janela de confirmagédo, exibida na Figura 13, informara quando o processo
estiver finalizado.

"

Assinando Documentos de Diplomas x |

For favor aguarde ...

Figura 12: Progresso do processo de assinatura.
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Informagao

o Processo de assinatura finalizado.

Figura 13: Janela de confirmagéo da finalizagédo do processo.

12. A janela “Resultado das Assinaturas”, Figura 14, apresenta o resultado do processo
de assinaturas, informando quantos documentos foram assinados com sucesso e
os erros ocorridos. Clique em “Finalizar” apés visualizar as informacoes.

Resultado das Assinaturas

A 4 documentos de diplomas selecionados.
< 3 assinados, em processo de validacao.

© 1 comerros na assinatura.

Lista de documentos de diplomas com erros na assinatura:

Registro Tipo de Documento Nome Erro
1z XML Diplomado A N&o foi possivel recuperar o ar...

Obs.: Acompanhe o processamento das suas assinaturas digitais no SIGAA

Finalizar =

Figura 14: Janela com os resultados do processamento das assinaturas.

Assinando Diplomas Como IES Emissora

13. Clique no botdo “Assinar Diplomas” quando a tela do assinador for novamente
exibida, assim como mostra (Figura 7).
14. Na tela “Selecionar Diplomas”, mostrada na Figura 15, realize as seguintes agdes:
1. Selecione um curso;
2. Clique em “Buscar”;
3. Selecione os registros com o tipo de documento XML Diplomado destinados

a assinatura da IES Emissora;
4. Clique no botéo “Avancar”.
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Atencao:
e Selecione apenas os arquivos de diplomas digitais que apresentam o Tipo de
Assinatura (e-CNPJ) correspondente ao dispositivo e-Token conectado.
e Vale lembrar que somente um dispositivo e-Token (e-CNPJ da Instituicao) deve
estar conectado ao computador.

Selecionar Diplomas

Buscar Documentos de Diplomas:

Curso DIREITO (DIURNO) - FORTALEZA - PRESENCIAL - FACDIR - h 1
Nome:
Registro: a (., Buscar (_ 2
Selecionar todos 4 registro(s) encontradols)
Registro Tipo de Documento Tipo de Assinatura Nome Matricula Data Registro

1 i XML Diplomado IES Emissora (e-CNFJ) A £ 23/08/2021
XML Diplomado Reitor (e-CPF) A 081072021
XML Diplomado IES Emissora (e-CNPJ) T¥i 4 23/08/2021
XML Diplomado IES Emissora (e-CNF) K T 23/09/2021
Selecionados: 3 4 —> Avangar

Figura 15: Sele¢ao de arquivos de diploma para assinar - IES Emissora.

15. A tela “Assinar Diplomas” é apresentada. Informe a senha do seu e-Token (passo 1
da Figura 9) no espago reservado ao certificado digital e clique em “Listar
Certificados” (passo 2 da Figura 16) ou tecle “Enter”.
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Assinar Diplomas
Doc de Dipl

Selecionad 3 registro(s) selecionado
Registro Tipo de Documento Tipo de Assinatura Home ula Data Registro
13 XML Diplomado IES Emissora (e-CNP]) AL
1 ¥ML Diplomado IES Emissora (e-CNPY)
128

23/09/2021
XML Diplomado

23/09/2021
23/09/2021

TES Emissora (e-CNF]) [T

Certificado Digital
Dispositvo: Token Detectado

1 ———> senha: - Listar Ceruficados — 2

Certificado: ~ FAUSTO SAMPAID: 123456789

< Veltar Assinar Documentos

Figura 16: Inclusdo da senha do dispositivo e-token.

16. Selecione o certificado desejado no campo “Certificado” (Figura 17).
Certificado Digital
Dispositivo: Token Detectado
Senha: | sse

Listar Certificados

Certificado: = FAUSTO SAMPAIC: 123456789

MEK

< Voltar

Assinar Documentos

Figura 17: Selegado do certificado digital que sera utilizado durante o processo de assinatura.

17. Pressione o botao “Assinar Documentos”.
18. Na janela de confirmacao, escolha “Sim” (Figura 18).

Confirmacgdo »

9 Deseja realmente assinar os documentos selecionados?

Figura 18: Janela de confirmagéo.
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19. Aguarde a execugao do processo de assinatura. O progresso sera informado por
meio de uma barra de progresso (Figura 19).

20. Uma janela de confirmagéo, exibida na Figura 20, informara quando o processo
estiver finalizado.

¥

Assinando Documentos de Diplomas X

Por favor aguarde ...

Figura 19: Progresso do processo de assinatura.

Informagao X

o Processo de assinatura finalizado.

Figura 20: Janela de confirmagéo da finalizagé@o do processo.
21. A janela “Resultado das Assinaturas”, Figura 21, apresenta o resultado do processo

de assinaturas, informando quantos documentos foram assinados com sucesso e
os erros ocorridos. Clique em “Finalizar” apds visualizar as informacgées.
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Resultado das Assinaturas x

M 3 documentos de diplomas selecionados.
@ 3 assinados, em processo de validacdo.

@ 0 comerrosna assinatura.

Lista de documentos de diplomas com erros na assinatura:

Registro Tipo de Documento Nome Erro

|Obs.: Acompanhe o processamento das suas assinaturas digitais no S[GM|

Finalizar %

Figura 21: Janela com os resultados do processamento das assinaturas.
Assinando Diplomas Como IES Registradora

22. Clique no botdo “Assinar Diplomas” quando a tela do assinador for novamente
exibida, assim como mostra a Figura 7.
23. Na tela “Selecionar Diplomas”, mostrada na Figura 22, realize as seguintes agoes:
1. Selecione um curso;
2. Clique em “Buscar”;
3. Selecione os registros com os tipos de documento XML Diplomado e XML da
Documentagao Académica destinados a assinatura da IES Registradora;
4. Clique no botéo “Avangar”.

Atencao:
e Selecione apenas os arquivos de diplomas digitais que apresentam o Tipo de
Assinatura (e-CNPJ) correspondente ao dispositivo e-Token conectado.
e Vale lembrar que somente um dispositivo e-Token (e-CNPJ da Insitui¢ao) deve estar
conectado ao computador.
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Selecionar Diplomas

Buscar Documentos de Diplomas:

Curso DIREITO (DIURNO) - FORTALEZA - PRESENCIAL - FACDIR - — 1
Nome:
Registro a L Buscar  f—
Selecionar todos 4 registro(s) encontradofs)
Registro Tipo de Documento Tipo de Assinatura Nome Matricula Data Registro

XML Diplomado IES Registradora (e-CNPJ) e 3 " 23/09/2021
1 XML Diplomado Reitor (e-CPF) AW L LT 0871072021
XML Diplomadeo IES Registradora (e-CNPJ) i 4 7 23/09/2021
t XML Diplomado IES Registradora (e-CNPJ) g i IR 23/00/2021
Selecionados: 3 4 —> Avancar

Figura 22: Selecdo de arquivos de diploma para assinar - IES Registradora.

24. O restante do procedimento segue os mesmos passos a partir do item 15 deste
tutorial.

Observacdes

e Caso ocorra algum erro no processo de assinatura, entre em contato com o suporte.
e Sempre utilize a versao mais atual do assinador de diplomas.
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