Boletim de Servigo Eletronico em 02/02/2026

MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DO CEARA

RESOLUCAO N° 07/CATI, DE 27 DE JANEIRO DE 2025

Institui a Politica de Desenvolvimento de
Pessoas em Privacidade e Seguranca da
Informagao, no ambito da Universidade
Federal do Ceara (UFC).

O REITOR DA UNIVERSIDADE FEDERAL DO CEARA , no uso de suas atribui¢des
legais e estatutarias, em atendimento a recomendagao expressa do Comité Administrativo de Tecnologia
da Informacdo e Governanga Digital (CATI), em sua reunido de 27 de janeiro de 2025, e considerando a
documentacao apresentada por meio do processo administrativo SEI n°® 23067.002575/2026-35,

RESOLVE:

Art. 1° Instituir a Politica de Desenvolvimento de Pessoas em Privacidade e Seguranca da
Informacao, no ambito da Universidade Federal do Ceara (UFC), na forma do Anexo desta Resolugao.
Art. 2° Esta Resolugdo entra em vigor na data de sua aprovacao.

Reitoria da Universidade Federal do Ceara, em 27 de janeiro de 2025.

CUSTODIO LUIS SILVA DE ALMEIDA

Reitor
eil Documento assinado eletronicamente por CUSTODIO LUIS SILVA DE ALMEIDA, Reitor, em
ﬂimm; inl’ 29/01/2026, as 18:59, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto

eletronica n° 8.539, de 8 de outubro de 2015.

Av. da Universidade, 2853 - (85) 3366-7305
CEP 60020-181 - Fortaleza/CE - http://ufc.br/

Referéncia: Processo n° 23067.002575/2026-35 SEIn® 6128478


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
https://sei.ufc.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

Politica de Desenvolvimento de
Pessoas em Privacidade e
Seguranca da Informacao

Versao 1.0

Fortaleza, janeiro de 2025



Historico de Versoes

Data Versao Descrigao Autor
Politica de Desenvolvimento de Superintendéncia
27/01/2025 1.0 Pessoas em Privacidade e de Tecnologia da
Seguranca da Informacéo. Informacgao
Sumario
Politica de Desenvolvimento de Pessoas em Privacidade e Seguranga da
[a] {0 1 ¢ F=Toz= To NN EPPRPPRRR
{1 (o To [FTo= To R
2 PrOPOSITO ..t
3 ESCOPO - i a e e e ee e e aeee e annnraanas
4 Termos € DefiNiCOES.........oieiiiieee e
5 Declaragdes da politiCa .........ccceeeiiviiiiiiieeeeece e
DIretrizes GEraiS ......ccoeiiiiiiieeee e 10
6 METAS E RESULTADOS ESPERADOS ...t 11
7 PAPEIS E RESPONSABILIDADES .......ovioeieie et 12
8 ACOES DE DESENVOLVIMENTO PRIORITARIAS........ccovovieinan 12
9 DISPOSICOES FINAIS ...t 13

Referéncias BibliografiCas ............uuuuiiiiiiiiiii e 14




POLITICA DE DESENVOLVIMENTO DE PESSOAS EM PRIVACIDADE E
SEGURANGA DA INFORMAGAO

Responsavel

Superintendéncia de Tecnologia da Informacéao

Aprovado por

Comité Administrativo de Tecnologia da Informacéo e
Governanca Digital da UFC

Politicas Relacionadas

- Lei Geral de Protecao de Dados Pessoais

- Politica Nacional de Desenvolvimento de Pessoas

- Politica Nacional de Segurancga da Informacgao

- Instrucdo Normativa GSI/PR n°® 1, de 27 de maio de 2020;
- Instrugdo Normativa SGD/ME N° 117, de 19 de novembro
de 2020;

- Programa de Privacidade e Seguranca da Informacgéo
(PPSI - Portaria SGD/MGI n°® 852, DE 28 de margo de 2023);

- Plano de Desenvolvimento de Pessoas da UFC;

Politica de Seguranga da Informagao da UFC

- Politica de Privacidade e Protecdo de Dados Pessoais

Localizagao de
armazenamento

https://sti.ufc.br/documentos/politicas-normas-e-
resolucoes/politicas-de-privacidade-e-seguranca/

Data de Aprovacgao 27/01/2025
Data de revisao
Versao 1.0




1 INTRODUGCAO

A necessidade da compreenséao de que a informacéo é o ativo mais importante
de qualquer atividade nas organizagdes € uma das razdes que fazem a seguranga da
informacao necessaria, necessitando dessa forma de agdes que sensibilizem toda a
comunidade universitaria (professores, alunos e servidores) a desenvolver uma cultura
em seguranga da informacao.

A Seguranga da Informagao (Sl), estd cada vez mais se firmando como uma
area de grande importancia nas organizagdes devido ao grande avango das tecnologias
de informagao e comunicagdo. O fluxo das informacdes perpassa pela convergéncia de
muitas tecnologias, requerendo assim de seus usuarios cuidados para a preservagao da
informacéo, tornando esse fluxo mais seguro, evitando assim os riscos envolvidos em
uma possivel perda.

A implementagao desta cultura comprometida com a seguranga dos processos
no que diz respeito ao sigilo, a integridade e autenticidade no tratamento das informacdes
nas organizagdes, exige o constante treinamento dos seus usuarios.

Desta feita, a Politica de Desenvolvimento de Pessoas em Privacidade e
Seguranca da Informagao tem por objetivo estabelecer diretrizes, principios e conceitos
para conscientizar e capacitar a comunidade académica da Universidade Federal do
Ceara (UFC) e que em algum momento tém acesso ou realizam operagdes de tratamento
de dados pessoais, visando o cumprimento da Lei Geral de Protecdo de Dados Pessoais
(LGPD) e outras normas vigentes, tais como o Decreto n° 9.991, de 28 de agosto de
2019 e o Decreto 9.637, de 26 de dezembro de 2018.

2 PROPOSITO

A Politica de Desenvolvimento de Pessoas em Privacidade e Seguranca da
Informagdo surge em resposta a crescente importancia da protecdo de dados e
informagbes sensiveis. Alguns fatores que determinam a necessidade dessa politica

incluem:
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Ameacas Cibernéticas: O aumento das ameacas cibernéticas e ataques a

seguranga da informacao destaca a importancia de contar com uma equipe bem
treinada e consciente dos riscos.

Regulamentag¢odes: Normas e regulamentagdes cada vez mais rigorosas exigem
que as organizagdes protejam a privacidade e a seguranga dos dados, o que
impulsiona a necessidade de politicas especificas e treinamento para os
colaboradores.

Educacao Continuada: O ambiente de seguranca da informacdo esta em
constante evolugédo, exigindo uma abordagem de educagdo continuada para
garantir que todos da comunidade universitaria estejam atualizados sobre as

melhores praticas e ameagas emergentes.

Os objetivos basicos da Politica de Desenvolvimento de Pessoas em

Privacidade e Seguranca da Informagéao incluem:

Conscientizagao: Educar a comunidade universitaria sobre as melhores praticas
de seguranga da informagdo e o0s riscos associados, aumentando a
conscientizagéo sobre a importancia da protecdo de dados.

Treinamento: Fornecer treinamento especifico para todos em diferentes niveis
organizacionais, garantindo que todos compreendam suas responsabilidades na
protecao da informacao.

Conformidade: Assegurar que todos estejam alinhados com as regulamentagdes
de privacidade e seguranga, minimizando o risco de nao conformidade e
potenciais penalidades.

Resposta a Incidentes: Preparar a comunidade universitaria para lidar com
incidentes de seguranca da informacao de maneira eficaz, reduzindo o impacto de

possiveis violagoes.

Em ultima analise, a Politica de Desenvolvimento de Pessoas em Privacidade

e Seguranca da Informagdo tem como o seu objetivo maior mobilizar toda comunidade

universitaria quanto a importancia da Sl, buscando trabalhar a consciéncia do publico

para a importancia e o valor da informacgao, assegurando os pilares da integridade,
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confidencialidade e autenticidade da informagdo para garantir confiabilidade nos

processos de trabalho desta instituicao.

3 ESCOPO

Esta Politica de Desenvolvimento de Pessoas em Privacidade e Seguranga da
Informacdo se aplica a toda comunidade universitaria da UFC, incluindo gestores,
prestadores de servigos, estagiarios, contratados e alunos que tenham acesso e/ou

utilizem dados institucionais, incluindo os dados pessoais.

4 TERMOS E DEFINIGOES

Ameacga Cibernética: refere-se a qualquer potencial perigo ou incidente que
visa explorar vulnerabilidades em sistemas computacionais, redes ou servigos online.
Estas ameacas sao geralmente perpetradas por agentes mal-intencionados, como
hackers, criminosos cibernéticos ou grupos organizados, e tém como objetivo
comprometer a integridade, confidencialidade ou disponibilidade de informacgdes digitais.

Ativos: recursos valiosos, tangiveis e intangiveis, detidos por uma entidade,
que contribuem para seu valor econémico, estratégico ou operacional. Esses incluem
equipamentos, instalagdes fisicas, dados, conhecimento dos colaboradores, propriedade
intelectual, relacionamentos comerciais e outros elementos cruciais para o sucesso e
seguranga de uma organizagao. Na esfera de segurancga da informacao, a identificagao
e protegéo eficaz desses ativos sdo essenciais para mitigar riscos e garantir a integridade,
confidencialidade e disponibilidade das informacdes criticas;

Ativos de Informagdo: meios de armazenamento, transmissdo e
processamento da informagado, equipamentos necessarios a isso, sistemas utilizados
para tal, locais onde se encontram esses meios, recursos humanos que a eles tém
acesso e conhecimento ou dado que valor para um individuo ou organizagao;

Autenticidade: refere-se a garantia de que uma entidade, seja uma pessoa,

sistema ou informacgéo, é genuina e nao foi falsificada. Em transag¢des e comunicagoes,
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a autenticidade valida a identidade das partes envolvidas, assegurando a origem legitima

das informacgdes;

Comunidade Universitaria: refere-se ao conjunto de pessoas que compdem
uma instituicdo de ensino superior, incluindo estudantes, professores, funcionarios
administrativos e demais membros que participam ativamente da vida académica e
administrativa da universidade;

Confiabilidade: significa que o objeto ou processo é estavel, preciso e pode
ser confiado para desempenhar suas fungdes conforme esperado ao longo do tempo.

Confidencialidade: envolve a protecdo de informacdes sensiveis contra
acesso nao autorizado. Garante que apenas as pessoas ou sistemas autorizados possam
acessar e visualizar determinados dados, preservando a privacidade e a seguranga das
informacdes;

Conscientizagao: atividade que tem por finalidade orientar o que € seguranca
da informacao, levando os participantes a obterem um nivel adequado de conhecimento
sobre segurancga, além de um senso apropriado de responsabilidade. O objetivo dessa
atividade é proteger o ativo de informagbdes do 6rgdao ou entidade, para garantir a
continuidade dos negécios, minimizar os danos e reduzir eventuais prejuizos financeiros;

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;

Dado: refere-se a elementos brutos e objetivos, geralmente na forma de fatos,
numeros, simbolos ou palavras. Sdo as unidades minimas de informacao que, por si so,
podem nao ter significado relevante;

Dado Pessoal: informacao relacionada a pessoa natural identificada ou
identificavel;

Dado Sensivel: refere-se a informacdes pessoais que, quando utilizadas de
maneira inadequada ou comprometidas, podem resultar em discriminagdo ou riscos
significativos para a privacidade e seguranga do individuo.

Encarregado: pessoa indicada pelo controlador, para atuar como canal de
comunicagao entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecao de Dados (ANPD);
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Engenharia Social: técnica por meio da qual uma pessoa procura persuadir

outra a executar determinadas agdes. No contexto da seguranca da informacéao, €&
considerada uma pratica de ma-fé para tentar explorar a boa-fé ou abusar da ingenuidade
e da confianga de individuos, a fim de aplicar golpes, ludibriar ou obter informacgoes
sigilosas e importantes;

Gestor de Seguranca da Informagdo: responsavel pelas agbes de
seguranga da informacdo no ambito do 6rgéo ou entidade da administragdo publica
federal;

Incidente de Segurancga: refere-se a qualquer evento que comprometa a
integridade, confidencialidade ou disponibilidade de dados, sistemas de informagao ou
recursos tecnolégicos. Esses incidentes podem variar em escala e natureza, incluindo
desde ataques cibernéticos sofisticados até acdes n&o intencionais, como erros
humanos.

Informagao: surge quando os dados sao processados, organizados ou
interpretados de maneira significativa. E o resultado do contexto aplicado aos dados,
tornando-os compreensiveis e uteis. A informagdo tem o propdsito de transmitir
conhecimento, proporcionando insights, entendimento ou orientagéao;

Integridade: assegura que os dados ou sistemas nao foram comprometidos
ou corrompidos, mantendo sua precisao e confiabilidade ao longo do tempo;

LGPD: legislacao brasileira que tem como objetivo proteger os direitos
fundamentais de privacidade e liberdade dos individuos em relacédo ao tratamento de
seus dados pessoais. A lei estabelece principios, direitos e deveres para organizacdes
que lidam com informagbes pessoais, buscando garantir transparéncia, seguranca e
consentimento adequado no processamento desses dados. A LGPD também confere aos
titulares de dados o direito de acessar, corrigir e excluir suas informagdes, promovendo
uma cultura de responsabilidade e cuidado na gestdo de dados no ambiente digital;

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador;

Programa de Privacidade e Segurancga da Informagao (PPSI): caracteriza-
se como um conjunto de projetos e processos de adequagao nas areas de privacidade e
seguranga da informagao e tem como valores: a maturidade; a resiliéncia; a efetividade;
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a colaboracdo e a inteligéncia. O Programa foi instituido por meio da PORTARIA
SGD/MGI N° 852, DE 28 DE MARCO DE 2023 e implementa acbes de Privacidade e

Seguranca da Informacédo no ambito dos 6rgaos e entidades da administragdo publica

federal direta, autarquica e fundacional, que possuem unidades que compdem o Sistema
de Administragdo dos Recursos de Tecnologia da Informacéao (SISP), conforme art. 3° do
DECRETO N° 7.579, DE 11 DE OUTUBRO DE 2011.

Privacidade: refere-se ao direito fundamental de individuos controlarem o
acesso, a divulgagéo e o uso de suas informagdes pessoais. Envolve a capacidade de
manter certos aspectos da vida e das comunicagdes fora do alcance publico, protegendo
a autonomia e a liberdade pessoal.

Seguranga da Informagao: Ac¢des que objetivam viabilizar e assegurar a
disponibilidade, a integridade, a confidencialidade e a autenticidade das informacgbes;

Tratamento: toda operacao realizada com dados pessoais, como as que se
referem a coleta, producgao, recepcgao, classificagdo, utilizagdo, acesso, reproducgao,
transmissao, distribuicdo, processamento, arquivamento, armazenamento, eliminagao,
avaliagao ou controle da informagéo, modificacdo, comunicagao, transferéncia, difusao
ou extracao;

Treinamento: refere-se a um processo educacional projetado para
desenvolver habilidades, conhecimentos e competéncias especificas em individuos ou

grupos.

5 DECLARAGOES DA POLITICA

A Politica de Desenvolvimento de Pessoas em Privacidade e Seguranga da
Informacéo da UFC deve estar alinhada:

e com Lei Geral de Protecao de Dados Pessoais (Lei 13.709, de 14 de
agosto de 2018);

e com a Politica Nacional de Desenvolvimento de Pessoas (Decreto 9.991,
de 28 de agosto de 2019);

e com a Politica Nacional de Seguranga da Informacao (Decreto 9.637, de
26 de dezembro de 2018);
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e com Instrugdo Normativa GSI/PR n° 1, de 27 de maio de 2020;

e com Instrugdo Normativa SGD/ME N° 117, de 19 de novembro de 2020;

e com o Programa de Privacidade e Seguranca da Informacéao (PPSI -
Portaria SGD/MGI n° 852, DE 28 de margo de 2023);

e com o Plano de Desenvolvimento de Pessoas da UFC;

e com a Politica de Segurancga da Informacao da UFC;

e com a Politica de Protegcédo de Dados Pessoais da UFC;

5.1 Diretrizes Gerais

Os treinamentos da UFC estdo alinhados com as melhores praticas de
tratamento de dados pessoais, privacidade e seguranga da informagéo, em especial as
recomendacdes do PPSI:

I - Melhores praticas de tratamento de dados;

Il - Como reconhecer ataques de engenharia social;

Il - Melhores praticas de autenticacao;

IV - Causas da exposi¢ao nao intencional de dados;

V - Como reconhecer e relatar incidentes de segurancga;

VI - Boas praticas de seguranca;

Os niveis de conhecimento e habilidades necessarios para os integrantes da
comunidade universitaria desempenharem eficazmente suas fungdes relacionadas a
privacidade e seguranga da informagao possuem como elementos-chave:

| - Conscientizagao Basica: Compreensao dos principios fundamentais de
privacidade e seguranga da informagao e conhecimento sobre os riscos associados a
manipulacao inadequada de dados.

Il - Treinamento Especifico: Capacidade de aplicar as melhores praticas de
seguranga da informagao em contextos especificos e treinamento regular para se manter

atualizado sobre as ameacas cibernéticas emergentes.
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leis e

Familiaridade com as

Il - Conformidade e Regulamentagao:
regulamentos relevantes de privacidade e seguranca da informacao e habilidade para

aplicar as politicas internas em conformidade com as normas externas.
IV - Gestdo de Dados: Competéncia na manipulacdo adequada de dados,
incluindo coleta, armazenamento e compartilhamento seguro e conhecimento sobre a
classificacdo de dados e a aplicacdo de medidas apropriadas de protecao.
V- Resposta a Incidentes: Treinamento para lidar com incidentes de
seguranga da informagédo, incluindo procedimentos de notificagdo e resolugédo e

habilidade para colaborar efetivamente em uma resposta coordenada a eventos de

seguranga.
Conscientizagcao do Usuario: capacidade de educar e sensibilizar colegas

VI -
sobre praticas seguras de manipulagcdo de dados e habilidade para comunicar

eficazmente os riscos e as medidas preventivas.
VIl - Colaboragao e Comunicacgao: Habilidade para trabalhar em equipe e

comunicar eficazmente as questdes de seguranca.
VIII - Etica e Integridade: Compromisso com a ética na manipulagéo de dados

e informagdes confidenciais e ades&o aos principios de integridade e responsabilidade

no ambiente de trabalho.
IX- Gerenciamento de riscos: Competéncia para avaliar e elaborar respostas

aos riscos.
E importante adaptar as exigéncias conforme as fungdes especificas de cada

colaborador, garantindo que todos desempenhem um papel ativo na protegéo dos ativos

de informagao da organizagéao.

6 METAS E RESULTADOS ESPERADOS

A UFC espera:
promover o desenvolvimento pessoal em privacidade e seguranga da

informacao;
estabelecer metas institucionais como referéncia para o planejamento das

-
acgdes de desenvolvimento em privacidade e seguranga da informagao;
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Il - atingir um nivel de conhecimento consideravel em privacidade e seguranga

da informagao;
IV - estabelecer uma cultura que valoriza e prioriza a seguranga da informacgao;
V - melhorar a comunicagao sobre questdes de segurancga; e
VI - promover a colaboragao entre os diferentes departamentos da comunidade

universitaria;

7 PAPEIS E RESPONSABILIDADES

Cabe a Superintendéncia de Tecnologia da Informacdo (STI) a
responsabilidade de planejar e coordenar a execugdo das atividades de ensino em
privacidade e seguranga da informacgao.

Cabe ao Gestor de Seguranga da Informacdao da UFC, estimular agdes de
capacitagao e de profissionalizagdo de recursos humanos em temas relacionados a
seguranga da informacao, conforme previsto no art. 19 da Instrugdo Normativa GSI/PR
n° 1, de 27 de maio de 2020.

Cabe ao Encarregado orientar os funcionarios e os contratados da UFC, a
respeito das praticas de desenvolvimento pessoal a serem tomadas em relagdo a
protecdo de dados pessoais.

Cabe a toda a comunidade universitaria da UFC a responsabilidade de
implementar os conceitos ensinados nos programas de conscientizagao e treinamento

em Privacidade e Seguranga da Informacao.

8 ACOES DE DESENVOLVIMENTO PRIORITARIAS

As agdes de desenvolvimento prioritarias da UFC estao definidas a seguir:
| - acgdes que visam ao atendimento as necessidades da UFC;
Il - curso abordando os principios basicos de Privacidade e Seguranga da
Informacéo;

Il - treinamentos sobre a tematica de Privacidade e Seguranga da Informacéo;
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IV - acbes destinadas ao reconhecimento de responsabilidades sobre prote¢cao

de dados;
V - agdes que busquem elevar a maturidade e a resiliéncia da UFC, em termos
de privacidade e seguranga da informagéo que estejam alinhadas com o PPSI;
VI - conscientizagdo de seguranga da informagédo sobre reconhecimento e
relato de potenciais indicadores de ameaca interna; e
VII - conscientizagdo para novos servidores da UFC, no momento de acolhida
Institucional.
9 DISPOSIGOES FINAIS
Esta politica devera ser revisada a cada 02 (dois) anos e sempre que
necessario, a partir do inicio de sua vigéncia.

Esta politica entra em vigor na data de sua publicagao.
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