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MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DO CEARA

RESOLUCAO N° 05/CATI, DE 15 DE ABRIL DE 2025

Institui a Politica de Definicdo e Uso de
Senhas nos Sistemas de Informacao
Institucionais e Recursos Computacionais
da Universidade Federal do Ceara.

O REITOR DA UNIVERSIDADE FEDERAL DO CEARA , no uso de suas atribui¢des
legais e estatutarias, e em atendimento a recomendagdo expressa do Comité Administrativo de Tecnologia
da Informacdao (CATI), em sua reunido de 15 de abril de 2025, e considerando a documentacao
apresentada por meio do processo administrativo SEI n® 23067.002588/2026-12,

RESOLVE:

Art. 1° Aprovar a Politica de Definicdo e Uso de Senhas de Acesso a Sistemas
Institucionais e Recursos Computacionais da Universidade Federal do Ceara (UFC), a qual passa a
integrar esta Resolu¢do como Anexo.

Art. 2° Estabelecer um recadastramento geral de senhas do Sistema Integrado de
Informagdes Institucionais (SI3) por meio de Portaria a ser publicada pela Superintendéncia de Tecnologia
da Informacgao (STI).

Art. 3° Esta Resolucao entra em vigor na data de sua publicacdo, revogadas as disposigoes
em contrario, notadamente o Capitulo III dos Anexos da Politica de Seguranga da Informagdo e
Comunicagao (POSIC) da UFC, objeto da Instru¢do Normativa 1/2021/CISI/STI_REITORIA/REITORIA,
de 08 de abril de 2021.

Reitoria da Universidade Federal do Ceara, em Fortaleza , 15 de abril de 2025.

CUSTODIO LUIS SILVA DE ALMEIDA
Reitor

ANEXO A RESOLUCAO N° 05/CATI, DE 15 DE ABRIL DE 2025

POLITICA DE DEFINICAO E USO DE SENHAS DA UNIVERSIDADE FEDERAL
DO CEARA

CAPITULO 1
DISPOSICOES PRELIMINARES

Secao 1
Do Objetivo

Art. 1° Estabelecer normas para sistematizagdo do processo de definicdo e utilizagdao de



senhas para acesso aos recursos institucionais, em conformidade com a Politica de Seguranga da
Informagao e Comunicagdes (POSIC) da UFC.

Secao 11
Do Escopo

Art. 2° Esta norma se aplica aos processos de criagdo e uso de senhas de acesso
institucional, por qualquer meio disponivel, para qualquer sistema de informacao institucional da UFC.

Art. 3° O usudrio da rede e dos sistemas institucionais da UFC deve estar devidamente
identificado para que se possa obter o acesso aos recursos institucionais, através de um identificador tnico
de usuario (ID) e senha.

CAPITULO 11
DOS PRINCIPIOS

Art. 4° Esta politica ¢ orientada pelos principios bésicos da Politica de Seguranca da
Informacdo e Comunicacdo (POSIC) da UFC, que considera os preceitos basicos da seguranga da
informacao, sendo os incisos VIII e IX fundamentos para todas as agdes e diretrizes dessa politica:

I - a confidencialidade;

IT - a legalidade;

III - a autenticidade;

IV - 0 ndo-repudio;

V - a conformidade;

VI - o controle de acesso;
VII - a auditabilidade;
VIII - a integridade;

IX - a disponibilidade.

Art. 5° No ambiente de Tecnologia da Informagdo, o uso de senhas prové o controle
necessario para que os dados institucionais possam ser acessados apenas por aqueles que detém sua
explicita autorizagao de guarda e uso.

CAPITULO III
CONCEITOS E DEFINICOES

Secao I
Da Terminologia
Art. 6° Sao termos e defini¢des utilizados nesta Politica:

I - Senha: Conjunto de caracteres destinado a identificar o usuério ou a permitir acesso a
dados, programas ou sistemas que nao estdo disponiveis ao publico.

IT - Usuério: Individuo devidamente identificado que possui acesso a sistemas € recursos
computacionais da institui¢ao.

III - Login ou ID: identificador tnico atribuido a um Usuério.

IV - Logon: Processo para acessar um sistema de informagdo restrito feita através da
autenticacao ou identificacdo do usuario, usando credenciais previamente cadastradas no sistema.

V - Logoff: Processo para saida de um sistema de informacdo restrito feita através da
autenticacao ou identificacao do usuario.

Art. 7° Para os efeitos desta Politica e das normas dela originadas, entende-se por:

I - Reitoria: ¢ o 6rgdo executivo superior, ao qual compete dirigir, administrar, planejar,
coordenar, estabelecer parcerias e fiscalizar as atividades da universidade;

IT - Comité Administrativo de Tecnologia da Informagdo e Governanca Digital (CATI):
Comité responsavel por elaborar, revisar e apreciar periodicamente a POSIC e normas relacionadas, entre



outras competéncias; tem entre suas atribuigdes principais: participar e orientar o planejamento dos
investimentos em Tecnologia da Informag¢do e Comunicagdes de acordo com as diretrizes do Plano de
Desenvolvimento Institucional (PDI) em execugdo; estabelecer as politicas, diretrizes e prioridades na area
de Tecnologia da Informacdo e Comunicacdes (TIC); promover e estimular o desenvolvimento da
Tecnologia da Informacdo e Comunicagdes no ambito da UFC; elaborar, acompanhar e avaliar um Plano
Diretor de Tecnologia da Informacao e Comunicacao (PDTIC) para a UFC; elaborar, acompanhar e avaliar
as Politicas de Seguranc¢a da Informagao e Comunicagdes para a UFC,;

I - Superintendéncia de  Tecnologia da Informagcdo (STI): instancia
administrativa/executiva responsavel pelo desenvolvimento, implantacdo e manutencdo dos ativos de
sistemas de informacgao;

IV - Coordenadoria de Infraestrutura e Seguranca da Informagdo (CISI): responsavel por
monitorar e analisar o cumprimento das politicas, normas e procedimentos de seguranga dos sistemas de
informacdo e comunicagdes, além de elaborar estratégias para comunicacio, publicagdo e divulgacdo das
politicas, normas e procedimentos de seguranga dos sistemas de informagao e comunicagoes;

CAPITULO IV
COMPETENCIAS E RESPONSABILIDADES

Art. 8° A STI ¢ a unidade responsavel por assegurar a execugao das normas de defini¢ao e
uso de senhas institucionais.

CAPITULO V
DIRETRIZES GERAIS

Art. 9° Sao diretrizes gerais da Politica de Senhas da UFC:

I - O procedimento de identificagdo e autenticagdo, chamado de logon, deve divulgar o

minimo de informagdes sobre o sistema, evitando fornecer, a um usuario niao autorizado, informagoes
detalhadas;

IT - Informar que o servico ou sistema sé deve ser acessado por pessoas autorizadas;

IIT - Evitar identificar o sistema ou suas aplicacdes até que o processo de logon esteja
completamente concluido;

IV - Durante o processo de logon, evitar o fornecimento de mensagens de ajuda que
poderiam auxiliar um usudrio ndo autorizado a completar esse procedimento;

V - Validar a informacao de logon apenas quando todos os dados de entrada estiverem
completos. Caso ocorra algum erro, o sistema ndo deve indicar qual parte do dado de entrada esta correta
ou incorreta, como por exemplo, ID ou senha;

VI - Limitar o nimero de tentativas de /ogon sem sucesso, por exemplo um maximo de trés
tentativas;

VII - Registrar as tentativas de acesso invalidas;

VIII - Definir um tempo de espera antes de permitir novas tentativas de entrada no sistema
ou rejeitar qualquer tentativa posterior de acesso sem autorizagdo especifica;

IX - Encerrar as conexdes com o sistema ou servigo, depois de um periodo de inatividade
ou quando finalizado o acesso;

X - Limitar o tempo maximo para o procedimento de logon. Se excedido, o sistema devera
encerrar o procedimento;

XI - Mostrar as seguintes informacdes, quando o procedimento de /logon no sistema
finalizar com éxito, tais como data e hora do tltimo logon com sucesso ou detalhes de qualquer tentativa
de logon sem sucesso, desde o tltimo procedimento realizado com sucesso.

XII - Observar as boas praticas e procedimentos de Seguranca da Informagdo e
Comunicagdes recomendados por o6rgaos e entidades responsaveis pelo estabelecimento de padrdes, bem
como o que foi disposto pela POSIC da UFC e suas normas.



Art. 10. As Diretrizes de Seguranca da Informacgao definidas nesta politica sdo aplicadas aos
ativos de informagdo, de hardware, de software e intangiveis, fornecendo orientagdes para praticas de
gestdo de seguranga da informagao.

Secao 1
Das Diretrizes para a Definicio de Senhas de Acesso Institucionais

Art. 11. Os sistemas ou servicos que fagam uso de controle de acesso a informacao e
usuarios devem restringir a criacdo de senhas compostas de elementos facilmente identificaveis, como por
exemplo:

I - nome do usuario;

I - identificador do usuario, mesmo que os caracteres estejam embaralhados;
III - nomes de pessoas ou lugares em geral;

IV - nome do sistema operacional ou da maquina que estd sendo utilizada;

V - nomes proprios;

VI - palavras que constam de dicionarios em qualquer idioma;

VII - letras ou numeros repetidos;

VIII - sequéncia de trés nimeros consecutivos (123, 789, 456, etc.);

IX - sequéncia de trés letras seguidas do teclado do computador (ASD, QWE, YUI, etc.) ou
do alfabeto (ABC, XYZ, etc.);

X - qualquer senha com menos de 8 (oito) caracteres;
XI - qualquer senha com mais de 64 (sessenta e quatro) caracteres.

Art. 12. As senhas definidas pelo usudrio deverdo possuir pelo menos uma letra maitscula,
uma letra minuscula, um nimero e um simbolo, totalizando, no minimo, 8 (0ito) caracteres.

Paragrafo inico. O usuario ndo deve usar data de nascimento, numero de CPF, nimero de
SIAPE, numero de RG.

Art. 13. Os sistemas, servigos e usuarios que fagcam uso do controle de acesso a informagao
devem alterar a senha em intervalos regulares ndo superiores a 6 (seis) meses ou com base no nimero de
acessos, vedada a reutilizagdo das tltimas 4 (quatro) senhas ja utilizadas.

Paragrafo unico. Caso o usuario ndo efetue a troca no prazo estabelecido, serd bloqueado
seu acesso aos sistemas institucionais at€ que a nova senha seja configurada.

Art. 14. Ao usudrio detentor do acesso aos servigos institucional € proibido:

I - revelar a senha de acesso de sistema institucional, sendo ela pessoal e intransferivel,
além de que o fornecimento ou empréstimo de senha que possibilite o acesso de pessoas ndo autorizadas a
sistemas de informagdes ¢ tratado no inciso I do § 1° do art. 325 do Codigo penal.

II - registrar as senhas em papel, navegador ou meio que ndo garanta privacidade da
informacao;

III - divulgar informagdes nao autorizadas ou imagens de tela, sistemas, documentos e afins
sem autorizagdo expressa ¢ formal concedida pelo proprietario desse ativo de informagao;

IV - falsificar informa¢des de enderecamento, adulterar cabecalhos para esconder a
identidade de remetentes e/ou destinatarios, com o objetivo de evitar as puni¢des previstas;

V - trocar arquivos que entrem em desacordo com leis, politicas e normas vigentes.

Art. 15. A STI podera, a qualquer momento, motivada por suspeita de algum tipo de abuso,
suspender, sem aviso prévio, qualquer conta de acesso a sistemas ou servigos institucionais, pelo tempo
que julgar necessario.

Paragrafo unico. Todos os usuarios devem alterar a senha sempre que existir qualquer
indicacao de possivel comprometimento do sistema, da propria senha ou quando solicitado pela STI.



Art. 16. A STI poderd modificar a Politica Institucional de Definicdo e Uso de Senhas a
qualquer momento e sem aviso prévio, de acordo com a sua necessidade técnica, recursos disponiveis e
normas e legislagao vigentes.

Art. 17. O usudrio deve responder, em todas as instancias, pelas consequéncias das agdes ou
omissdes da propria parte que possam pdr em risco ou comprometer a exclusividade de conhecimento de
sua senha ou das transagdes a que tenha acesso.

CAPITULO VI )
VIOLACOES, PENALIDADES E SANCOES

Art. 18. A desobediéncia ou violagdo desta norma implicard em san¢des administrativas nos
termos da lei, normas complementares, regimentos e resolugdes internas, sem prejuizo de outras previstas
nas esferas civel e penal.

Paragrafo tinico. O procedimento para a aplicagdo das penalidades e/ou sang¢des seguira o
rito especifico da legislagdo, norma, regimento ou resolucdo a que corresponder o caso concreto.

CAPITULO VII
FUNDAMENTACOES LEGAIS E NORMATIVAS

Art. 19. As referéncias legais e normativas utilizadas para a elabora¢do da POSIC da UFC e
destas politicas estdo de acordo com:

I - O disposto no artigo 50, incisos IV e VI, da Instru¢do Normativa no 1, de 13/6/2008, do
Gabinete de Seguranca Institucional da Presidéncia da Republica, publicada na se¢do 1 do D.O.U. no 115,
de 18/6/2008;

IT - Lein® 12.527, de 18 de novembro de 2011, Lei de Acesso da Informacgao;

IIT - Decreto n® 9.637, de 26 de dezembro de 2018, que instituiu a Politica Nacional de
Segurancga da Informacao - PNSI, no ambito da administracdo publica federal;

IV - Lein® 13.709, de 14 de agosto de 2018, Lei Geral de Prote¢ao de Dados Pessoais;
V - Lein® 9.069, de 19 de fevereiro de 1998, Lei do Software;
VI - Lei n® 12.965, de 23 de abril de 2014, Marco Civil da Internet.

CAPITULO VIII
DISPOSICOES FINAIS

Art. 20. Os casos omissos e as duvidas surgidas na aplicagdo do disposto na Politica de
Definicao e Uso de Senhas deverdo ser analisados e resolvidos pela STI.

Art. 21. A presente politica passa a vigorar a partir da data de sua aprovagdo, revogando-se
as disposi¢des em contrario.

Historico de versoes
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Reitoria da Universidade Federal do Ceara, em 15 de abril de 2025.

CUSTODIO LUIS SILVA DE ALMEIDA
Reitor
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